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Introduccion

* Necesidad de |+D

 Falta de conocimientos formales en el area.

* RRHH Limitados

* Poca gente con conocimientos y experiencia en |+D en seguridad

informatica.

* Recursos escasos para |+D

* Competencia por recursos con otras areas de |+D tradicionales




CITEFA

50+ Anos en I+D

Creacion del Si6 (2004)

\, J

CITEDEF (2009)




Proyectos de I+D Si6

Paranoid (perfiles de intrusos)

iProfiler (perfiles de intrusos)

Proteccién Aplicaciones Web

Centro de Operaciones de CiberSeguridad




Proyectos Si6 (Lineas de Investigacion |)

* Honeypots
— Ocultamiento de médulos de captura de datos para Honeypots
— Desarrollo e Instalacion de Honeypots virtualizados
— Analisis de intrusiones sobre Honeypots

* Analisis de utilizacion de comandos (Command Behavior)
— Clasificacion por Complejidad de Kolmogorov
* Aproximacion por algoritmos de compresion
— Clasificacion por SVM (Support Vector Machines)
— Clasificacion por redes neuronales tipo SOM (Self Organizing Maps)
« SOM
* SOM Supervisada
* LVQ (Learning Vector Quantization)
— Reduccion de dimensionalidad
PCA (Principal Component Analysis), FA (Factor Analysis)
* Extraccién de comandos




Proyectos Si6 (Lineas de Investigacion |l)

* Analisis de patrones de tipeo (Keystroke Dynamics)
— Autenticacion por patrones de tipeo a través de Internet
— Sistema k-Profiler

* Analisis de anomalias en aplicaciones web

— Extraccion de caracteristicas
Redes neuronales
* SVM (Support Vector Machines)
* Perceptron multicapa
* Regresion logistica
* K-means

* Implementacion de Centro de Operaciones de Ciberseguridad




Vinculaciones

(PP

e _UTN-FRBA /

\ ITBA / T

. UFASTA /\\

/

IESE <+—— Universidades Ministerios — " ANPCyT
\ STy & Nl
e |
UNLP * / ! |
\ /O : $
' : : \ EA /
UBA-FCEN v v
\ Fund.

\ A / \ Sadosky /




Proyectos

(Si6)

Comp. 1

Modelo

Oferta de proyectos,

tutoria, seguimiento / @ersmadj

Comp. 2
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Aporte al proyecto,

\ fin de carrera
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