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“Ciberseguridad Industrial es el conjunto de prdcticas, procesos y
tecnologias, disefiadas para gestionar el riesgo del ciberespacio derivado del
uso, procesamiento, almacenamiento y transmision de informacion utilizada
en las organizaciones e infraestructuras industriales, utilizando las

perspectivas de personas, procesos y tecnologias”
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(@9 Entendiendo la importancia de SG
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"Una red eléctrica renovada, a la que se ha afiadido comunicacidn de dos sentidos, una de los
sistemas de monitorizacion (del proveedor) y otra (la medicion inteligente) del consumidor”

“Las redes eléctricas que puedan integrar de manera eficiente el comportamiento y las acciones
de todos los usuarios conectados a ella - generadores, consumidores y aquellos que hacen
ambas cosas - con el fin de garantizar un sistema de energia sostenible econémicamente,
eficiente con bajas pérdidas, de alta calidad y seguridad en el suministro.”
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=<€ Pero qué han hecho otros??

~ The Department of Energy plays a key |
role in protecting the critical energy
'infrastructure of the nation as
'specified in the National Strategy
Hfor Homeland Security.

In fulfilling this responsibility, the
‘Secretary of Energy’s Office of
'Independent Oversight and
'Performance Assurance has

‘conducted a number of assessments

'of organizations with SCADA
networks to develop an in-depth |
understanding of SCADA
networks and steps necessary to |
'secure these networks.

dfs/21stepsbooklet.pdf

ov

www.ea.doe.



http://www.ea.doe.gov/pdfs/21stepsbooklet.pdf
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‘Homeland Security Presidential
Directive 7 establishes a national
policy for Federal departments and
‘agencies to identify and prioritize
critical infrastructure and to protect
them from terrorist attacks. The

directive defines relevant terms and
'delivers 31 policy statements. These

¢ policy statements define what the
directive covers and the roles various
federal, state, and local agencies will
play in carrying it out.

<

www.dhs.gov/critical-infrastructure-sectors



http://www.dhs.gov/critical-infrastructure-sectors
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Cvyher Assessment Methods for SCADA Security
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=<€ Herramientas técnico — legales

Por donde empozan en infracstructuras criticas:

V' Definir una estrategia de deffensa conjunta

V' Definir una estrategia de respucsta conjunta.

V' Definir herramisntas, controles y métricas
regionales

V' Definir una estrategia de comunicacién alternativa
ante un incidente.

v’ ELatudian, analizar y chear protocolos de
comunicacion y herramuentas de gestion.
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E@ Qué hacer? = No perder tiempo en lo obvio




=(0® Qué hacer? -> Disefiar solidamente




@ Qué hacer? = Mantener el ritmo




Claudio B. Caracciolo

CSA en Eleven Paths
Coordinador del CCI en Argentina
Presidente de ISSA Argentina

Muchas Gracias.

Claudio.caracciolo@ar.cci-es.org
@holesec
wwuw.ccl-es.org
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