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Acerca de [0s expositores: Hector

* Lic. En Tecnologias de las Comunicaciones (UADE)
* Especialista en Educacion y Nuevas Tecnologias (FLACSO)
* Posgrado en Desarrollo Gerencial (UP)
* IS0 27001 Leader Auditor. CEH y QCS
* Consultor en Seguridad de la Informacion
* Docente titular en la Universidad Nacional de Quilmes
v Investigaciones sobre eHealth, Privacidad y Educacion y nuevas tecnologias
* Colaborador frecuente en IT Now

* Coautor de los libros Ethical Hacking. Hacking al Descubierto

y Ethical Hacking 2.0
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Acerca de |0s expositores: Gustavo

Presman

" |ngeniero Electronico por la Universidad de Buenos Aires

" Master en TIC por el Programa Gadex en Espafia

" Certificaciones: ENCE, CCE, FCA, NPFAT

" Miembro del board del Capitulo Argentino de CSA (Cloud Security Alliance)

" Director de Membresias de ISSA Argentina

" Profesor del Master de Seguridad Informatica de la Universidad de Buenos Aires
" [ntrenador autorizado para los cursos oficiales EnCase Forensic

" Perito inscripto en Corte Suprema del PJ de la Nacion y de la Provincia de BsAs

" Consultor de Fuerzas de la Ley y Gobiernos en Latinoamérica

" Director del ESTUDIO DE INFORMATICA FORENSE

" [frecuente expositor en eventos de Informatica Forense
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Acerca de CSA

cQue es la Cloud Security Alliance (CSA)?

“Promover las mejores practicas a fin de
ofrecer confiansa dentro del ambito del
Computo en la Vube., educando a la
comunidad sobre sus usos y
colaborando en asegurar todas las
otras formas de computo.™
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cQué es el Cloud Computing? (Cont.)

Amplio acceso Elasticidad y Servicio Servicio bajo
alared rapidez supervisado demanda
Caracteristicas
esenciales
(definicion)
Recursos de computo disponibles
. . Modelos de
Software as a Service Platform as a Service Infraestructure asa Servicios
(Saas) (Paas) Service (laa$)
PUBLICO PRIVADO COMUNITAR[O HiBRIDO Modelos de

Implementacion

Modelo de Codmputo en la Nube (Cloud Computing) definido por el NIST SP800-145 [1]
http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf
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NUBE GUBERNAMENTAL



Nube Gubernamental

Nube Privada adaptada a las necesidades del ambito publico (eGovernment).

v' Al menos en un principio, no enviar datos sensibles [2]

v Existen requerimientos especificos para el sector
publico [3]

Permite simplificar la interaccion del ciudadano:

v'Reduciendo el tiempo de procesamiento de la
informacion.

v'Disminuyendo los costos de los servicios
gubernamentales.

v'Mejorando la seguridad de sus datos.
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Nube Gubernamental (Cont.)

TECNOLOGIA

Colombia esta en el primer puesto de
Goverment en Latinoameérica

Segun Everis, 1
consultora espg
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| implementacié
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ciudadanos.

Lead Government Cloud
Adoption

gy 1 comments, 1 called-out + Comment Mow <+ Follow Comments

How are governments around the world planning for and adopting cloud
computing, and how much progress have they made?

Los gobiernos en el
al cloud computing

Lun, 072272013 - 15:31

hegun el estudio "Ahorro de dinero a través del cloud computing” realizado por el centro de
nvestigacion Brookings Institution en Estados Unidos, gracias a cloud computing los gobiernos pueden
senerar ahorros que bordean porcentajes entre el 25 y 50% del gasto en TI.

manao se saman |
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Nube Gubernamental (Cont.)

Un CPD por cada organismo

CPD Ministerio
de Educacion

CPD Ministerio

e Recursos desaprovechados.
de Defensa

 Equipos de IT heterogéneos.

e Medidas de seguridad

descentral izadas.

e Mayor costo y complejidad

CPD Ministerio CPD Ministerio
de Salud de Economia
P . | |
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Nube Gubernamental (Cont.)

Nube Gubernamental [4][5][6]
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Nube Gubernamental (Cont.)

& Home | Cloud.CIC.gov X

- G cloud.cio.gov

Learn Use Acquire Manage Secure More

&= cloud ciogov
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~% cloud. .qov

One Stop Source for Federal Cloud Computing Information

Learn Use Acquire Manage Secure
about cloud the cloud the cloud your cloud your cloud
Cloud computing provides scalable information technology (IT)
— capabilities offered as a service over the Internet to many users at
one time. Before moving your IT services to the cloud, you can
target the capabilities you might need through learning how
agencies are already benefiting from cloud computing. Consider
- -
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Nube Gubernamental (Cont.)

Use Acquire Manage Secure More

&&= cloud ciogov

= » Benefits of Cloud Computing » DoD US Army Online Experience Center

DoD US Army Online Experience Center

Challenge: The U.5. Army Experience Center needed a flexible,

&gﬂﬂTﬂF?’& . extendable and customizable recruitment tracking platform to track

§ B ”P prospective recruits.
? % /l@ ! 'f?; Solution: Move to a cloud environment that permits a 360 degree
S | o [
% AL T = q\\\\g community outreach and relationship management approach.
2.6 9.5

O 1775 A8 Results:

“Tares Of

® Costs down to 8M for full licensing from $83M
® 33% productivity gain

® 30 times higher response rates

® Twitter, Facebook integration

® Geolocation and contact data in the field via iPhone and
Blackberry

® Visitor and user surveys for instant information
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Nube Gubernamental (Cont.)
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Desafios (Cont.)

Los principales desafios son:

v’ Aspectos de Privacidad [71[8]

v’ Aspectos de seguridad entre usuarios

v’ Aspectos regulatorios y de cumplimiento

v’ Seleccién del modelo y los proveedores [9]

Para el caso de Organismos de Defensa

v’ Seguridad
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Desafios (Cont.)

W182012 @ 11:33AN | 1.334

The Data Protectlon And Security
Case For Private Clouds

,E1 Eric Savitz . Forbes Staff

+ Comment Now + Follow Comments

Don't blame Microsoft. Any company that stores data in U.S. jurisdictions — or
whose information simply passes through the United States — can be required
to hand over that information to U.S. federal authorities, no matter the data’s
sensitivity. The USA Patriot Act has changed the game when it comes to
storing and protecting information in the cloud.
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Recomendaciones

* Recomendaciones de implementacion en el ambito

publico [4]

v' Desarrollar una estrategia local vy regional.
v’ Fomentar la definicién de un marco regulatorio comun.
v’ Desarrollar un marco comun de SLAs.
v’ Apovar investigaciones y estudios académicos.
v' Desarrollar disposiciones mtegrales para proteger |la Privacidad de [0S
ciudadanos (Leyes de Proteccion de Datos Personales) [7][8.
v’ Utilizar estdndares y mejores practicas (CSA, ENISA, etc) [6][10][11]
v’ En etapas iniciales no llevar datos sensibles [?]
~eoa

[ 005 7 — R Copyright © 2014 Cloud Security ~ WWW .Cloudsecurityalliance.org

Alliance


http://www.cloudsecurityalliance.org/

CLOUD COMPUTING
FORENSICS



Nuevos desafios en la informatica
forense
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Problematica actual: Ubicuidad de la

oruena

ACCION »

‘ RESULTADO

cDonde recolecto la

P prueba?
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Incidentes y delitos informaticos en la

Nubpe

La nube como:

Sujeto del delito: Robo de identidad en el acceso a la nube.
Objeto del delito: Acceso no autorizado o daio Informatico a la nube, DDOS.

Herramienta delictiva: almacenamiento estatico o distribucion de material ilegal (PI).
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Analisis forense informatico tradicional

Adquisicion y preservacion (estatica)

Recoleccion efectiva

e HASHES
USUALES

v'MD5 (128 bits)
cl v'SHA-1(160 bits)
v'SHA-256 (256 bits)

5b748e186f622c1lbdd6ea9843d1609

Mo A : | |
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Analisis forense informatico tradicional

Memoria RAM
Celulares
Network Forens ics
Autenticacion por hashes no reproducible
_ (foto)
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Analisis forense informatico en la Nube

Caracteristicas

v Tercerizacion CSPn
v Miltiples Tenedores de servicios dependientes
v Multiples Jurisdicciones

-
v Seguridad/Resguardo---SLA ‘ X

v Recolecciéon de Evidencia en la nt CLOUD
!} COMPUTING
~ Formatos de datos diferentes =

- /Zonas de Tiempo diferentes
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Desafios de prueba en la Nube

v
v
v
v

No disponemos de los datos
No tenemos acceso a la infraestructura fisica
Son sistemas distribuidos y virtuales

Tienen espacio de almacenamiento distribuido
en ubicaciones cambiantes

AN

Pueden compartir espacio fisico entre usuarios

AN

Frecuentemente transnacionales

v Con poca o nula colaboracion del CSP

SN A : .
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Obtencion de evidencia digital en la

Nubpe

La misma puede ser recolectada voluntariamente por la
parte* u ordenada por las autoridades legales

* Siempre que tenga valides legal y técnica

RECOLECCION DE EVIDENCIA EN LA NUBE

v Por via indirecta: A través de artefactos locales
en almacenamiento masivo o memoria RAM y en
Trafico de red.

v'Por via directa: Con acceso de "bajo nivel" a la
nube.

Mo A : | |
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Referenclas

[1] NIST SP800-145: The NIST Definition of Cloud Computing.
Disponible en: http://goo.gl/EAO7so

[2] Governmental Cloud in the EU - New Agency Report [EN].
Disponible en: http://goo.gl/yc9pK5

[3] Government Clouds: Specific public sector requirem. (Danish
National IT Agency) [EN]. Disponible en: http://goo.gl/z3ty7r

[4] Exploring the Cloud: A global study of Governments Adoption of
Cloud [EN]. Disponible en: http://goo.gl/Me0OIi1l

[5] Benefits of Cloud Computing [EN]. Disponible en:
http://cloud.cio.gov/topics/benefits-cloud-computing

[6] Good Practices Guide for Secure deploying Governmental Clouds
[EN]. Disponible en: http://goo.gl/CFqVfZ
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Referenclas (Cont.)

[7] NIST SP800-144: Guidelines on Security and Privacy in Public
Cloud Computing [EN]. Disponible en: http://goo.gl/kxt8VP

[8] CSA Modelo Acuerdo de Nivel de Privacidad (PLA) para la
contratacion de servicios en la Nube [ES]. Disponible en:
http://goo.gl/fq0q6z

[9] CSA Cloud Control Matrix [ES]. Disponible en:
http://goo.gl/IDsXF3

[10] NIST SP800-146: Cloud Computing Synopsis and
Recommendations [EN]. Disponible en: http://goo.gl/CDJ0Ohz

[11] ENISA Cloud Computing Risk Assessment [ES]. Disponible en:
http://goo.gl/ThpmVd
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Preguntas y Canales de Contacto

jAyudenos a trabajar por la Seguridad en la Nube!

CSA Argentina

* WWW:
https://chapters.cloudsecurityalliance.org/argentina/

* mail: contact@ar.chapters.cloudsecurityalliance.org

* LinkedIn: http://www.linkedin.com/groups?
home=&gid=3350013

* twitter: @cloudsa arg

e facebook: CSA.Argentina (pagina)
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‘Muchas Graclas!
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