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Acerca de los expositores:  Héctor Acerca de los expositores:  Héctor 
JaraJara

• Lic. En Tecnologías de las Comunicaciones (UADE)

• Especialista en Educación y Nuevas Tecnologías (FLACSO)

• Posgrado en Desarrollo Gerencial (UP)

• ISO 27001 Leader Auditor, CEH y QCS

• Consultor en Seguridad de la Información 

• Docente titular en la Universidad Nacional de Quilmes

 Investigaciones sobre eHealth, Privacidad y Educación y nuevas tecnologías

• Colaborador frecuente en IT Now

• Coautor de los libros Ethical Hacking, Hacking al Descubierto 
y Ethical Hacking 2.0

http://www.cloudsecurityalliance.org/
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Acerca de los expositores: Gustavo Acerca de los expositores: Gustavo 
PresmanPresman

 Ingeniero Electrónico por la Universidad de Buenos Aires

 Master en TIC por el Programa Gadex en España 

 Certificaciones: ENCE, CCE, FCA, NPFAT

 Miembro del board del Capítulo Argentino de CSA (Cloud Security Alliance)

 Director de Membresías de ISSA Argentina

 Profesor del Master de Seguridad Informática de la Universidad de Buenos Aires

 Entrenador autorizado para los cursos oficiales EnCase Forensic

 Perito inscripto en Corte Suprema del PJ de la Nación y de la Provincia de BsAs

 Consultor de Fuerzas de la Ley y Gobiernos en Latinoamérica

 Director del ESTUDIO DE INFORMATICA FORENSE

 Frecuente expositor en eventos de Informática Forense

http://www.cloudsecurityalliance.org/
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Acerca de CSAAcerca de CSA

“Promover las mejores prácticas a fin de 
ofrecer confianza dentro del ámbito del 

Cómputo en la Nube, educando a la 
comunidad sobre sus usos y 

colaborando en asegurar todas las 
otras formas de computo.”

¿Qué es la Cloud Security Alliance (CSA)?

http://www.cloudsecurityalliance.org/
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Acerca de CSAAcerca de CSA

https://cloudsecurityalliance.org/membership/corporate-members/

http://www.cloudsecurityalliance.org/
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¿Qué es el Cloud Computing?¿Qué es el Cloud Computing?
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¿Qué es el Cloud Computing? (Cont.)¿Qué es el Cloud Computing? (Cont.)

Modelo de Cómputo en la Nube (Cloud Computing) definido por el NIST SP800-145 [1]
http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf

http://www.cloudsecurityalliance.org/
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Nube GubernamentalNube Gubernamental

• Nube Privada adaptada a las necesidades del ámbito público (eGovernment). 

Al menos en un principio, no enviar datos sensibles [2]

Existen requerimientos específicos para el sector 
público [3]

• Permite simplificar la interacción del ciudadano:

Reduciendo el tiempo de procesamiento de la 
información.

Disminuyendo los costos de los servicios 
gubernamentales.

Mejorando la seguridad de sus datos.

http://www.cloudsecurityalliance.org/
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Nube Gubernamental (Cont.)Nube Gubernamental (Cont.)
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Nube Gubernamental (Cont.)Nube Gubernamental (Cont.)

CPD Ministerio 
de Defensa

CPD Ministerio 
de Salud

CPD Ministerio 
de Educación 

CPD Ministerio 
de Economía

http://www.cloudsecurityalliance.org/
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Nube Gubernamental (Cont.)Nube Gubernamental (Cont.)

Nube Gubernamental [4][5][6]

http://www.cloudsecurityalliance.org/
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Nube Gubernamental (Cont.)Nube Gubernamental (Cont.)
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Nube Gubernamental (Cont.)Nube Gubernamental (Cont.)
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Nube Gubernamental (Cont.)Nube Gubernamental (Cont.)

Ejemplo de Aplicación: eHealth

http://www.cloudsecurityalliance.org/
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DesafíosDesafíos
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Desafíos (Cont.)Desafíos (Cont.)

• Los principales desafíos son:

 Aspectos de Privacidad [7][8]

 Aspectos de seguridad entre usuarios 

 Aspectos regulatorios y de cumplimiento

 Selección del modelo y los proveedores [9]

• Para el caso de Organismos de Defensa

 Seguridad

http://www.cloudsecurityalliance.org/
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Desafíos (Cont.)Desafíos (Cont.)
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RecomendacionesRecomendaciones

• Recomendaciones de implementación en el ámbito 
público [4]

 Desarrollar una estrategia local y regional.

 Fomentar la definición de un marco regulatorio común.

 Desarrollar un marco común de SLAs.

 Apoyar investigaciones y estudios académicos.

 Desarrollar disposiciones integrales para proteger la Privacidad de los 
ciudadanos (Leyes de Protección de Datos Personales) [7][8]

 Utilizar estándares y mejores prácticas (CSA, ENISA, etc) [6][10][11]

 En etapas iniciales no llevar datos sensibles [2]

http://www.cloudsecurityalliance.org/
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Nuevos desafíos en la informática Nuevos desafíos en la informática 
forenseforense

http://www.cloudsecurityalliance.org/
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Problemática actual: Ubicuidad de la Problemática actual: Ubicuidad de la 
pruebaprueba

 

                                                                   
     

MEDIO

RESULTADO

ACCION

¿Dónde recolecto la 
prueba?

http://www.cloudsecurityalliance.org/
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Incidentes y delitos informáticos en la Incidentes y delitos informáticos en la 
NubeNube

La nube como:

 Sujeto del delito: Robo de identidad en el acceso a la nube.

 Objeto del delito: Acceso no autorizado o daño Informático a la nube, DDOS.

 Herramienta delictiva: almacenamiento estático o distribución de material ilegal (PI).

http://www.cloudsecurityalliance.org/
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Análisis forense informático tradicionalAnálisis forense informático tradicional

Adquisición y preservación (estática)

 Recolección efectiva

 Resguardo: La copia bit a bit 

5b748e186f622c1bdd6ea9843d1609
c1

HASHES 
USUALES

MD5 (128 bits)      
SHA-1(160 bits) 
SHA-256 (256 bits)

http://www.cloudsecurityalliance.org/
http://images.google.com.ar/imgres?imgurl=http://www.laneta.apc.org/hogares/flecha.jpg&imgrefurl=http://articulo.mercadolibre.com.ar/MLA-30154794-bluetooth-usb-100m-para-pda-palm-pocket-pc-celulares-4-cd-_JM&h=323&w=451&sz=18&hl=es&start=2&tbnid=1hw110w9TJ3gaM:&tbnh=91&tbnw=127&prev=/images?q=flecha&gbv=2&svnum=10&hl=es
http://images.google.com.ar/imgres?imgurl=http://openwetware.org/images/f/f8/Equations.JPG&imgrefurl=http://openwetware.org/wiki/Endy:F2620/Data/Archive&usg=__8H4LofzyR8TuU9Wk-RvuEoo0KjA=&h=153&w=551&sz=14&hl=es&start=10&tbnid=zgH5HYKBV43jEM:&tbnh=37&tbnw=133&prev=/images?q=alghoritm&gbv=2&hl=es
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Análisis forense informático tradicionalAnálisis forense informático tradicional

Adquisición y preservación (dinámica)

 Memoria RAM

 Celulares

 Network Forensics

Autenticación por hashes no reproducible 
(foto)

http://www.cloudsecurityalliance.org/
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Análisis forense informático en la NubeAnálisis forense informático en la Nube

Características

 Tercerización CSPn

 Múltiples Tenedores de servicios dependientes

 Múltiples Jurisdicciones 

 Seguridad/Resguardo---SLA

 Recolección de Evidencia en la nube
 Formatos de datos diferentes

 Zonas de Tiempo diferentes

http://www.cloudsecurityalliance.org/
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Desafíos de prueba en la NubeDesafíos de prueba en la Nube

 No disponemos de los datos

 No tenemos acceso a la infraestructura física

 Son sistemas distribuídos y virtuales

 Tienen espacio de almacenamiento distribuído 
en ubicaciones cambiantes

 Pueden compartir espacio físico entre usuarios

 Frecuentemente transnacionales

 Con poca o nula colaboración del CSP

http://www.cloudsecurityalliance.org/
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Obtención de evidencia digital en la Obtención de evidencia digital en la 
NubeNube

La misma puede ser recolectada voluntariamente por la 
parte* u ordenada por las autoridades legales
* Siempre que tenga validez legal y técnica

RECOLECCION DE EVIDENCIA EN LA NUBE

Por vía indirecta: A través de artefactos locales 
en almacenamiento masivo o memoria RAM y en 
Tráfico de red.

Por vía directa: Con acceso de “bajo nivel” a la 
nube.

http://www.cloudsecurityalliance.org/
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Preguntas y Canales de ContactoPreguntas y Canales de Contacto

• ¡Ayúdenos a trabajar por la Seguridad en la Nube!

• CSA Argentina

• www: 
https://chapters.cloudsecurityalliance.org/argentina/

• mail: contact@ar.chapters.cloudsecurityalliance.org

• LinkedIn: http://www.linkedin.com/groups?
home=&gid=3350613

• twitter: @cloudsa_arg

• facebook: CSA.Argentina (página)

http://www.cloudsecurityalliance.org/
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¡Muchas Gracias!¡Muchas Gracias!
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