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Introducción

•Sintetizar nuestro contexto como prestador Tier-2 de acceso a Internet y proveedor de 
servicios de comunicaciones.

•Transmitir, desde nuestra experiencia basada en eventos reales y lecciones aprendidas, 
algunos de los conceptos bajo los cuales procuramos maximizar el nivel de servicio de 
nuestros elementos de red.

•Compartir algunos criterios de monitoreo y control que aplicamos diariamente.

•Exponer nuestra experiencia en la problemática de los ataques distribuidos y el 
hacktivismo.
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ObjetivosObjetivos
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Agenda

•Telecom Argentina como Operador Tier-2•Telecom Argentina como Operador Tier-2

•Nuestro SOC•Nuestro SOC

•Ataques contra Recursos de Misión Crítica•Ataques contra Recursos de Misión Crítica

•Configuración de Nodos de Red•Configuración de Nodos de Red

•Gestión de Infraestructura•Gestión de Infraestructura

•Detección de Actividad Inusual•Detección de Actividad Inusual

•“DDoS” - Definición•“DDoS” - Definición
•Aspectos Técnicos y Contexto•Aspectos Técnicos y Contexto

•El Enfoque de Telecom Argentina•El Enfoque de Telecom Argentina
•Magnitudes y Tendencias•Magnitudes y Tendencias

•Casos Recientes de Público Conocimiento•Casos Recientes de Público Conocimiento

•Oferta de Servicios•Oferta de Servicios
•Nuestros Datacenters•Nuestros Datacenters
•Nuestro Backbone IP•Nuestro Backbone IP
•Contexto y Riesgos•Contexto y Riesgos

•Hacktivismo•Hacktivismo

•Nuestros Recursos como Objetivo de Ataque•Nuestros Recursos como Objetivo de Ataque

•Criterios de Monitoreo y Control•Criterios de Monitoreo y Control
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Telecom Argentina como Operador Tier-2 (cont.)

•Telefonía fija.

•Telefonía móvil.

•Banda ancha.

•Enlaces de datos de alta velocidad.

•Transmisión de audio y video.

•Hosting y housing en datacenters.

•Servicios Cloud.

•(entre otros)
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•Servicios Cloud.

•(entre otros)

OfertaOferta

Nuestros DataCentersNuestros DataCenters

•4 Datacenters distribuidos geográficamente.

•Tier-3.

•Certificaciones:

•SAS-70 tipo II.

•A4609 BCRA.

•ISO 27001 Seguridad de la Información del SOC.

•ISO 9001 Procesos del SOC.

•ISO 9001 Procesos de Grandes Clientes.

•PCI.

•SOX Compliant.
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Telecom Argentina como Operador Tier-2

InterconexiónInterconexión

•Contamos con acuerdos de interconexión 
directa (“peering BGP”) con más de 25 
entidades entre proveedores y mayoristas lo 
cual le asegura a nuestros clientes la menor 
cantidad de “saltos” hacia el contenido de 
mayor demanda.

•Contamos con acuerdos de interconexión 
directa (“peering BGP”) con más de 25 
entidades entre proveedores y mayoristas lo 
cual le asegura a nuestros clientes la menor 
cantidad de “saltos” hacia el contenido de 
mayor demanda.

Nuestro BackBone IPNuestro BackBone IP

•Compuesto por más de 21.000 Km de fibra óptica.

•Conectado directamente al “anillo” de Tier-1 via NAP 

de las Américas.

•300 Gbps entre tráfico local e internacional.

•Aseguramiento y redundancia de todos los caminos.
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Telecom Argentina como Operador Tier-2 (cont.)

•Los riesgos más comunes a los que se ven expuesto Telecom y sus clientes, se encuentran 
relacionados con los siguientes drivers:

•Ataques a empresas de telecomunicaciones: 

•Las empresas de telecomunicaciones son un blanco preferencial de los hackers ya 
que además de contar con múltiples puntos de exposición, permiten multiplicar la 
difusión y alcance de los ataques.

•Hacktivismo: 

•Las actividades de estos grupos se ven relacionadas con cambios o anuncios de tipo 
político, social o ambiental.

•Somos proveedores de servicio de organizaciones políticas, organismos regulatorios 
e instituciones gubernamentales.
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Nuestro SOC

•Nuestro Centro de Operaciones de Seguridad que opera las 24 horas de los 365 días del año.

•Su misión consiste en prevenir la ocurrencia de incidentes informáticos de origen externo e interno, 
detectarlos, y minimizar su impacto en caso de tener lugar.

•Está certificado en ISO/IEC 27001 + ISO 9001 sobre la Gestión Integral de Seguridad de La Información.

•Desde aquí monitoreamos los eventos de seguridad asociados a los sistemas y redes de las empresas 
del grupo, y de los clientes externos que contratan nuestro servicio.
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IntroducciónIntroducción
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Nuestro SOC (cont.)

•Perímetro externo (Internet y terceras partes).

•LAN de usuarios a nivel nacional.

•Redes de gestión de infraestructura de misión crítica.

•Datacenters.

•Celdas, centrales e infraestructura de comunicaciones.

•Sistemas de soporte a la operación.

•Nuestro BackBone IP.

•Perímetro externo (Internet y terceras partes).
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•Datacenters.
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•Sistemas de soporte a la operación.

•Nuestro BackBone IP.

AlcanceAlcance
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Nuestro SOC (cont.)

•Geolocalización y bloqueo preventivo de todo origen que presenta:

•Intentos de ataque recurrentes en el tiempo.

•Transacciones indebidas que logran 

atravesar el perímetro.

•Mito: “La seguridad perimetral es estática”.

•Magnitudes de tráfico.
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Algunos Puntos de Foco de Nuestro Monitoreo PerimetralAlgunos Puntos de Foco de Nuestro Monitoreo Perimetral
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Criterios de Monitoreo y Control

Configuración de Nodos de RedConfiguración de Nodos de Red

•Restricción de acceso administrativo a orígenes IP conocidos, identificados y controlados.
•AAA.
•Registros de actividad (“logs”).
•La configuración de estos parámetros debe ser controlada para asegurar su permanencia en 
el tiempo.

•Restricción de acceso administrativo a orígenes IP conocidos, identificados y controlados.
•AAA.
•Registros de actividad (“logs”).
•La configuración de estos parámetros debe ser controlada para asegurar su permanencia en 
el tiempo.

Gestión de la InfraestructuraGestión de la Infraestructura

•Esquema de mediación para centralizar el acceso y registrar actividad.
•Segmentación de redes.
•Control de acceso a la gestión de activos de servicio.
•Segregación de funciones.
•Monitoreo de ejecución de comandos sensibles en nodos críticos.

•Esquema de mediación para centralizar el acceso y registrar actividad.
•Segmentación de redes.
•Control de acceso a la gestión de activos de servicio.
•Segregación de funciones.
•Monitoreo de ejecución de comandos sensibles en nodos críticos.
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Criterios de Monitoreo y Control (cont.)

Detección de Actividad InusualDetección de Actividad Inusual

•Monitoreo de accesos fallidos persistentes (“bruteforcing”).

•Cambios en registros de nuestros DNS.

•Reputación e integridad de recursos propios.

•Acceso a recursos corporativos o aplicativos de negocio desde países atípicos.

•Modificaciones en Firewalls perimetrales.
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Criterios de Monitoreo y Control (cont.)

Detección de Actividad Inusual (cont.)Detección de Actividad Inusual (cont.)

•Bloqueos masivos de usuarios.

•Uso indebido de usuarios genéricos.

•Actividad de credenciales revocadas o suspendidas.

•Acceso a la gestión de elementos críticos desde esquema de mediadores.

•Cambios en la políticas de auditoría.
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•Uso indebido de usuarios genéricos.

•Actividad de credenciales revocadas o suspendidas.

•Acceso a la gestión de elementos críticos desde esquema de mediadores.

•Cambios en la políticas de auditoría.
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Ataques contra Recursos de Misión Crítica

“DDoS” - Definición“DDoS” - Definición

•Consisten en la saturación de un recurso informático (típicamente expuesto a Internet) o del vínculo de 
transporte del cual depende, desde múltiples orígenes, con el objetivo de dejarlo fuera de servicio.
•Consisten en la saturación de un recurso informático (típicamente expuesto a Internet) o del vínculo de 
transporte del cual depende, desde múltiples orígenes, con el objetivo de dejarlo fuera de servicio.

Aspectos Técnicos y ContextoAspectos Técnicos y Contexto

•Suelen llevarse a cabo mediante la utilización de máquinas infectadas o “zombies”, que conforman redes “botnets” sin 
conocimiento de sus propietarios legítimos. 
•Actualmente, la participación en un ataque de DDoS no implica:

•Intencionalidad
•botnets, malware, contenido incrustado en sitios web.

•Conocimientos técnicos 
•múltiples herramientas de libre acceso.

•Ancho de banda saliente por parte del atacante
•Los ataques de amplificación reducen considerablemente el número de atacantes necesarios para causar un efecto 
negativo sobre el destino.
•Factores de amplificación de 1:100 son fácilmente alcanzables.
•Casos típicos DNS y NTP.

•Constituyen una tendencia creciente.
•Destinos habituales:

•Infraestructura crítica (DNS, MX, nodos de red).
•Sitios WEB, particularmente aquellos con contenido de connotación política o gubernamental.
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Ataques contra Recursos de Misión Crítica (cont.)

El Enfoque de Telecom ArgentinaEl Enfoque de Telecom Argentina

•Telecom Argentina cuenta con una solución que permite: 

•Detectar un ataque de DDoS.

• Identificar el tráfico malicioso.

•Desviarlo a un centro de filtrado y reinyectar sólo el tráfico legítimo al destino final, 
procurando asegurar su continuidad operativa.

•Telecom Argentina cuenta con una solución que permite: 

•Detectar un ataque de DDoS.

• Identificar el tráfico malicioso.

•Desviarlo a un centro de filtrado y reinyectar sólo el tráfico legítimo al destino final, 
procurando asegurar su continuidad operativa.
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Ataques contra Recursos de Misión Crítica (cont.)

El Enfoque de Telecom Argentina (cont.)El Enfoque de Telecom Argentina (cont.)

•Es utilizada para el resguardo de recursos propios, y de clientes externos suscriptos al servicio.

•Cuenta con capacidad de detección y mitigación en IPv4 e IPv6.

•Opera sobre Internet, y sobre MPLS-VPN.

•Ej. detección y contención de ataques entre sitios de cliente vinculados por enlaces MPLS.

•El monitoreo de tráfico se basa en la inspección de magnitudes de volumen y características de su 
formación, mediante el análisis de los encabezados de los paquetes IP que lo conforman.

•Es utilizada para el resguardo de recursos propios, y de clientes externos suscriptos al servicio.

•Cuenta con capacidad de detección y mitigación en IPv4 e IPv6.

•Opera sobre Internet, y sobre MPLS-VPN.

•Ej. detección y contención de ataques entre sitios de cliente vinculados por enlaces MPLS.

•El monitoreo de tráfico se basa en la inspección de magnitudes de volumen y características de su 
formación, mediante el análisis de los encabezados de los paquetes IP que lo conforman.
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Ataques contra Recursos de Misión Crítica (cont.)

Magnitudes y Tendencias (cont.)Magnitudes y Tendencias (cont.)
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•Más del 45% de los ataques superan el orden del Gbps.

•Cuántos clientes cuentan con enlaces que permitan hacer frente a este volumen…?

•Ataques de magnitudes superiores a los 10 Gbps son cada vez más frecuentes.

•Más del 45% de los ataques superan el orden del Gbps.

•Cuántos clientes cuentan con enlaces que permitan hacer frente a este volumen…?

•Ataques de magnitudes superiores a los 10 Gbps son cada vez más frecuentes.

Caso real: cliente mayorista en DatacenterCaso real: cliente mayorista en Datacenter Caso real: cliente mayorista con enlace de datos

Ataque > 20 Gbps

Caso real: cliente mayorista con enlace de datos

Ataque > 20 Gbps
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Hacktivismo

Casos Recientes de Público ConocimientoCasos Recientes de Público Conocimiento

•Agosto 2013. 

Un ataque de DDoS sobre el diario New York Times durante 20 
horas, realizado por  hacktivistas  del Syrian Electronic Army  
debido a las presiones políticas de EEUU.

•Agosto 2013. 

Un ataque de DDoS sobre el diario New York Times durante 20 
horas, realizado por  hacktivistas  del Syrian Electronic Army  
debido a las presiones políticas de EEUU.

•Marzo 2013. 

Ataque de DDoS sobre SPAMHAUS, cuyo impacto produjo disminución 
en el tráfico de internet de Europa. Fue realizado por Cyberbunker en 
represalia por haber sido sumado a la lista de “spammers”.

•Marzo 2013. 

Ataque de DDoS sobre SPAMHAUS, cuyo impacto produjo disminución 
en el tráfico de internet de Europa. Fue realizado por Cyberbunker en 
represalia por haber sido sumado a la lista de “spammers”.

•Agosto 2013. 

Ataque de DDoS a la entidad responsable de asignación de nombres 
de dominio “.CN” (CNNIC) paraliza durante 2 horas el servicio de 
Internet en China. Ningún grupo se atribuyó el ataque y se desconocen 
los motivos.

•Agosto 2013. 

Ataque de DDoS a la entidad responsable de asignación de nombres 
de dominio “.CN” (CNNIC) paraliza durante 2 horas el servicio de 
Internet en China. Ningún grupo se atribuyó el ataque y se desconocen 
los motivos.
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Hacktivismo (cont.)

Casos Recientes de Público Conocimiento (cont.)Casos Recientes de Público Conocimiento (cont.)

•Marzo 2013. 

American Express sufrió un ataque durante 2 horas y media, Chase Bank 
durante hora y media y también Wells Fargo. El grupo islámico de 
cyberactivistas “Izz ad-Din al-Qassam” se adjudicó el evento, en el 
marco de una serie de ataques contra entidades bancarias y financieras 
de Estados Unidos.

•Marzo 2013. 

American Express sufrió un ataque durante 2 horas y media, Chase Bank 
durante hora y media y también Wells Fargo. El grupo islámico de 
cyberactivistas “Izz ad-Din al-Qassam” se adjudicó el evento, en el 
marco de una serie de ataques contra entidades bancarias y financieras 
de Estados Unidos.

•Febrero 2012. 

Ataque de DDoS durante 9 horas al sitio de la CIA y del 
estado de Alabama, el ataque fue realizado por Anonymus 
en represalia por una legislación contra inmigrantes ilegales.

•Febrero 2012. 

Ataque de DDoS durante 9 horas al sitio de la CIA y del 
estado de Alabama, el ataque fue realizado por Anonymus 
en represalia por una legislación contra inmigrantes ilegales.
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Hacktivismo (cont.)

Nuestros Recursos como Objetivo de AtaqueNuestros Recursos como Objetivo de Ataque

•Bajo condiciones normales, Argentina concentra el 70% de los accesos hacia nuestros recursos 
expuestos a Internet.

(El intercambio contra EEUU incluye tráfico DNS y SMTP)

•Bajo condiciones normales, Argentina concentra el 70% de los accesos hacia nuestros recursos 
expuestos a Internet.

(El intercambio contra EEUU incluye tráfico DNS y SMTP)
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Hacktivismo (cont.)

Nuestros Recursos como Objetivo de Ataque (cont.)Nuestros Recursos como Objetivo de Ataque (cont.)

•Bajo ataque, el 81% del tráfico proveniente típicamente de más de 100 (cien) países 
geográficamente distribuidos incluyendo América del Norte, Asia y Europa del Este.
•Bajo ataque, el 81% del tráfico proveniente típicamente de más de 100 (cien) países 
geográficamente distribuidos incluyendo América del Norte, Asia y Europa del Este.
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Monitoreo y Protección de Infraestructura Crítica

¿ Preguntas ?¿ Preguntas ?

Gracias,Gracias,
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