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Introduccion

*Sintetizar nuestro contexto como prestador Tier-2 de acceso a Internet y proveedor de
servicios de comunicaciones.

*Transmitir, desde nuestra experiencia basada en eventos reales y lecciones aprendidas,
algunos de los conceptos bajo los cuales procuramos maximizar el nivel de servicio de
nuestros elementos de red.

*Compartir algunos criterios de monitoreo y control que aplicamos diariamente.

*Exponer nuestra experiencia en la problematica de los ataques distribuidos y el
hacktivismo.
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*Telecom Argentina como Operador Tier-2

*Oferta de Servicios

*Nuestros Datacenters

*Nuestro Backbone IP

*Contexto y Riesgos

*Nuestro SOC

*Criterios de Monitoreo y Control

- *Configuracion de Nodos de Red

~ *Gestion de Infraestructura

*Deteccion de Actividad Inusual

* Ataques contra Recursos de Mision Critica

*“DDoS” - Definicion

* Aspectos Técnicos y Contexto

*El Enfoque de Telecom Argentina

*Magnitudes y Tendencias

*Hacktivismo

*Casos Recientes de Publico Conocimiento

*Nuestros Recursos como Objetivo de Ataque
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Telecom Argentina como Operador Tier-2 (cont.)

*Telefonia fija.

*Telefonia movil.

*Banda ancha.

*Enlaces de datos de alta velocidad.
*Transmision de audio y video.
*Hosting y housing en datacenters.
*Servicios Cloud.

‘\' (entre otros)

\

Nuestros DataCenters

*4 Datacenters distribuidos geograficamente.
*Tier-3.

*Certificaciones:

*SAS-70 tipo Il.

*A4609 BCRA.

*1SO 27001 Seguridad de la Informacién del SOC.
*1SO 9001 Procesos del SOC.

*1SO 9001 Procesos de Grandes Clientes.

*PCl.

*SOX Compliant.
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Telecom Argentina como Operador Tier-2

Nuestro BackBone IP

Tatal bps Network Summary May 2014
*Compuesto por mas de 21.000 Km de fibra dptica. oG
*Conectado directamente al “anillo” de Tier-1 via NAP 206
de las Américas. 00
I — -
*300 Gbps entre trafico local e internacional. G e
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‘\'Aseguramiento y redundancia de todos los caminos. y

Interconexion

LEASEWEE

* Contamos con acuerdos de interconexion
directa (“peering BGP”) con mas de 25
entidades entre proveedores y mayoristas lo
cual le asegura a nuestros clientes la menor
cantidad de “saltos” hacia el contenido de

mayor demanda.
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Telecom Argentina como Operador Tier-2 (cont.)

Contexto - Riesgos

*Los riesgos mas comunes a los que se ven expuesto Telecom y sus clientes, se encuentran

relacionados con los siguientes drivers:

* Ataques a empresas de telecomunicaciones:

*Las empresas de telecomunicaciones son un blanco preferencial de los hackers ya
gue ademas de contar con multiples puntos de exposicidon, permiten multiplicar la

difusion y alcance de los ataques.

*Hacktivismo:

*Las actividades de estos grupos se ven relacionadas con cambios o anuncios de tipo
politico, social o ambiental.

*Somos proveedores de servicio de organizaciones politicas, organismos regulatorios
e instituciones gubernamentales.
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Nuestro SOC

Introduccion

*Nuestro Centro de Operaciones de Seguridad que opera las 24 horas de los 365 dias del afio.

*Su mision consiste en prevenir la ocurrencia de incidentes informaticos de origen externo e interno,
detectarlos, y minimizar su impacto en caso de tener lugar.

*Esta certificado en ISO/IEC 27001 + ISO 9001 sobre la Gestion Integral de Seguridad de La Informacion.

*Desde aqui monitoreamos los eventos de seguridad asociados a los sistemas y redes de las empresas
del grupo, y de los clientes externos que contratan nuestro servicio.
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Nuestro SOC (cont.)

*Perimetro externo (Internet y terceras partes).

*LAN de usuarios a nivel nacional.

*Redes de gestion de infraestructura de mision critica.
*Datacenters.

*Celdas, centrales e infraestructura de comunicaciones.
*Sistemas de soporte a la operacion.

*Nuestro BackBone IP.
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Nuestro SOC (cont.)

Algunos Puntos de Foco de Nuestro Monitoreo Perimetral

*Geolocalizacion y bloqueo preventivo de todo origen que presenta:

Ubicacién geogréfica-Mundo

*Intentos de ataque recurrentes en el tiempo. |
*Transacciones indebidas que logran
atravesar el perimetro.

*Mito: “La seguridad perimetral es estatica”.
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*Magnitudes de trafico.
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Criterios de Monitoreo y Control

Configuracion de Nodos de Red

*Restriccion de acceso administrativo a origenes IP conocidos, identificados y controlados.
*AAA.

*Registros de actividad (“logs”).

*La configuracion de estos parametros debe ser controlada para asegurar su permanencia en

el tiempo.
N\ _

Gestion de la Infraestructura

*Esquema de mediacion para centralizar el acceso y registrar actividad.

*Segmentacion de redes.
*Control de acceso a la gestion de activos de servicio.
*Segregacion de funciones.

*Monitoreo de ejecucion de comandos sensibles en nodos criticos.
N

N
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Criterios de Monitoreo y Control (cont.)

Deteccion de Actividad Inusual

*Monitoreo de accesos fallidos persistentes (“bruteforcing”).

*Cambios en registros de nuestros DNS.

*Reputacion e integridad de recursos propios.

*Acceso a recursos corporativos o aplicativos de negocio desde paises atipicos.

*Modificaciones en Firewalls perimetrales.
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Criterios de Monitoreo y Control (cont.)

Deteccidn de Actividad Inusual (cont.)

*Bloqueos masivos de usuarios.

*Uso indebido de usuarios genéricos.

*Actividad de credenciales revocadas o suspendidas.

*Acceso a la gestion de elementos criticos desde esquema de mediadores.

*Cambios en la politicas de auditoria.
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Ataques contra Recursos de Mision Critica

“DDoS” - Definicion

*Consisten en la saturacion de un recurso informatico (tipicamente expuesto a Internet) o del vinculo de
transporte del cual depende, desde muiltiples origenes, con el objetivo de dejarlo fuera de servicio.

N v

Aspectos Técnicos y Contexto

*Suelen llevarse a cabo mediante la utilizacion de maquinas infectadas o “zombies”, que conforman redes “botnets” sin
conocimiento de sus propietarios legitimos.

*Actualmente, la participacion en un ataque de DDoS no implica:
*Intencionalidad
*botnets, malware, contenido incrustado en sitios web.
*Conocimientos técnicos
*multiples herramientas de libre acceso.
*Ancho de banda saliente por parte del atacante

*Los ataques de amplificacion reducen considerablemente el nimero de atacantes necesarios para causar un efecto
negativo sobre el destino.

*Factores de amplificacion de 1:100 son facilmente alcanzables.
*Casos tipicos DNS y NTP.
*Constituyen una tendencia creciente.
*Destinos habituales:
*Infraestructura critica (DNS, MX, nodos de red).

\ *Sitios WEB, particularmente aquellos con contenido de connotacién politica o gubernamental.

o
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Ataques contra Recursos de Mision Critica (cont.)

El Enfoque de Telecom Argentina

*Telecom Argentina cuenta con una soluciéon que permite:

*Detectar un ataque de DDoS.
* |dentificar el trafico malicioso.

*Desviarlo a un centro de filtrado y reinyectar sélo el trafico legitimo al destino final,
procurando asegurar su continuidad operativa.
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Ataques contra Recursos de Mision Critica (cont.)

El Enfoque de Telecom Argentina (cont.)

*Es utilizada para el resguardo de recursos propios, y de clientes externos suscriptos al servicio.
* Cuenta con capacidad de deteccion y mitigacidon en IPv4 e IPv6.
*Opera sobre Internet, y sobre MPLS-VPN.
*Ej. deteccion y contencion de ataques entre sitios de cliente vinculados por enlaces MPLS.

*El monitoreo de trafico se basa en la inspeccion de magnitudes de volumen y caracteristicas de su
\ formacion, mediante el andlisis de los encabezados de los paquetes IP que lo conforman. y

Magnitudes y Tendencias

2012 2013
Promedio 12 ataques diarios

Maximo 140 ataques en 1 dia

Madximo 2 ataques diarios

DDoS MITIGADOS - 2012 DDoS MITIGADOS - 2013

.
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Ataques contra Recursos de Mision Critica (cont.)

Magnitudes y Tendencias (cont.)

*Mas del 45% de los ataques superan el orden del Gbps.

* Cudntos clientes cuentan con enlaces que permitan hacer frente a este volumen...?

* Ataques de magnitudes superiores a los 10 Gbps son cada vez mas frecuentes.
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Casos Recientes de Publico Conocimiento

co o, | =

Home Video World U.S. Afca Asia Europe Lafin America Middle East Business  World

°*Marzo 2013.

lhe@[WN [fdr"eedomffurgjec‘[ (
Ataque de DDoS sobre SPAMHAUS, cuyo impacto produjo disminucién ol AP |

en el trafico de internet de Europa. Fue realizado por Cyberbunker en Syrian group cited as New York Times

represalia por haber sido sumado a la lista de “spammers”. outage continues :
\ _/ E! By Heather Kelly, CII

Elye New YJork Eimes

*Agosto 2013.

Un ataque de DDoS sobre el diario New York Times durante 20 ,
horas, realizado por hacktivistas del Syrian Electronic Army ‘ ?-
L debido a las presiones politicas de EEUU.

Jes 27 de marzo 20

¢Internet lenta? Un ciberataque tiene |

27 August 2013 Lzst updsted 2t 11:51 GUT HO=Es

China hit by 'biggest ever' cyber-attack
r

China has said it has suffered its “biggest

ever" cyber-attack, causing many websites
based in the country fo go tempararily offline

The distributed denisl of ssrvice (DDoS) attack
was s2id to have targated ssrvers resoonsible for

* Agosto 2013. taz it a " on" camain name

The country has not speculsted on who may be
responsible.

Senators =

. introduce =
Wy reform
EIMINY oicacne

The atta

Ataque de DDoS a la entidad responsable de asignacién de nombres
de dominio “.CN” (CNNIC) paraliza durante 2 horas el servicio de
Internet en China. Ningln grupo se atribuyé el ataque y se desconocen

DDoS sttacks, in which s target is flooded with Augus 28, 2013

raffic = rendar it unreachsbls, sre o . . .
Feein an susmatia EndarlunRamanis, = 277" Internet in China shaken by biggest-ever DDoS

he technigue is typicslly employed by hackivisslaoking gttacks
websites from operating comectly.

of. (DDos}

Enhanced capabilities

los motivos . : iy Aec0rding t0he Crina Infemet Netuork Information Cenfer, hieh made an announcement abat the atacks
. Notice of the attack wss posted an the website of the Chin
\ / § - i meming, the DDAS strikes were the most severe between 2 2.m. and 4 2.m. local time on
Netwark Information Canter (CNNIC] 2 o slow o inkesruplod [ avcces for users throughout the county.

It said that the DDaS had begun at 02:00 local fime on Su T
ntensifying at 04:00

The CNNIC apologised to tha affacted users.

. . its not ce;
It said it would "enhance the service capsbilifies’ of the ne
responsble far the sffected domsins.
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Hacktivismo (cont.)

Casos Recientes de Publico Conocimiento (cont.)

é e CHASE O

°*Marzo 2013.

American Express sufrié un ataque durante 2 horas y media, Chase Bank
durante hora y media y también Wells Fargo. El grupo islamico de
cyberactivistas “lIzz ad-Din al-Qassam” se adjudico el evento, en el
marco de una serie de ataques contra entidades bancarias y financieras

\ de Estados Unidos.

*Febrero 2012.

Ataque de DDoS durante 9 horas al sitio de la CIA y del
estado de Alabama, el ataque fue realizado por Anonymus
_en represalia por una legislacidon contra inmigrantes ilegales.
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Hackers atacan American Express

El ciberatentado paralizo el portal de la empresa de tarjetas de crédito durante mas de dos horas. Dias atras, ocho bancos estadounidenses
suffieron sabotajes
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Gadgets  Security | Internet  Innovation  More ¥

HINOLCO)

HACKS
Chase Bank site
attacked, suffers

st Chase Bank site attacked, suffers intermittent
outage outage

GRAND THEFT AUTO Devin Coldewey, NBC News
ONLINE

‘Grand Theft Auto
Online’ offto a
bumpy start

March 12, 2013 at 6:38 PM ET

The website of Chase

Personal  Business  Commercial 1 Sonk v bt
UHDTVS

LN on Tuesday because of a
Cheap(er) 4K ' HASE i =
Seiki's 65-inch ~= denial-of-service attack.
Ulte= HID setwill The initial service
sell for under = 4 i
£3,000 Products & Services =~ Why Chase? & Log In or Enroll interruption to

Chase.com lasted about

SCIENCE 90 minutes, from about

Sad about panda
cam shutdown?
Try these critter
cams

Our website is 5t06:30 p.m. ET.

temporarily down,
but our branches
and Mobile Apps

10 Update: CIA site back up after
= Anonymous claims attacks on it
and Alabama state sites

By M. Alex Johnson, Staff Writer, NBC News

When the site did load
intermittently during

Follow M. Alex Johnson on Twitter and Facebook

Updated at 11:45 p.m. ET: cia.gov is back up, although it is loading slowly,
about nine hours after it was reported to be down, followed shortly by a claim that
the hacker group Anonymous was responsible.

Updated at 7:10 p.m. ET: cia.gov remains inaccessible four hours after it was
first reported to be down, followed shortly by a claim that the hacker group
Anonymous was responsible. As security experts have noted, that's an unusunally
long time if the attack really is a straightforward DDoS assault.

Meanwhile, the Anonymous Twitter account that set off the original round of
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Hacktivismo (cont.)

Nuestros Recursos como Objetivo de Ataque

*Bajo condiciones normales, Argentina concentra el 70% de los accesos hacia nuestros recursos
expuestos a Internet.

(El intercambio contra EEUU incluye trdfico DNS y SMTP) )
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Hacktivismo (cont.)

Nuestros Recursos como Objetivo de Ataque (cont.)

*Bajo ataque, el 81% del trafico proveniente tipicamente de mas de 100 (cien) paises
geograficamente distribuidos incluyendo América del Norte, Asia y Europa del Este.
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Monitoreo y Proteccion de Infraestructura Critica

Gracias,

\ J/
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