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Objetivo

“* Comentar experiencias en proyectos |1+D relacionadas con el trabajo
conjunto en entornos colaborativos academico-militar, entre el
Ministerio de Defensa de Espana y la Universidad de Alcala de

Henares.

% Aproximacion a los temas actuales de investigacion en

Ciberdefensa acometidos en ese entorno de trabajo colaborativo.

% Estrategias futuras en |+D+i

/

** Cooperacion



ESCUELA POLITECNICA
SUPERIOR
e

Areas de interés

Oficialmente reconocido por la UAH dentro del
Depto. de Cs. de la Computacion, y cuya sede
central esta en el laboratorio O-24 de la Escuela
Politécnica Superior (Campus Universitario); con
capacidad de trabajo para 20 personas,
complementado por una sala con servidores.
Interdisciplinario ; 25/30 personas (profesores,
técnicos, colaboradores externos, doctorandos)

< WEB SCIENCE / DATA SCIENCE

E learning
E_health

Semantica (Ontologias, Inferencia,KBS)

Seguridad - Ciberdefensa
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* Altamente competitivos

0

< Calidad de la investigaciéon auditable; duracion proyecto : 3 afnos

<« Experiencia y posicionamiento internacional del grupo de investigacién

» VOA3R (€ 3,6 mill/consorcio: Espana, Bélgica, Italia, Alemania, Francia, Suecia,
Dinamarca, Grecia, Republica Checa /coord:UAH (ieru) )

» Organic.Lingua (€ 3,5 mill/consorcio: Espafia, Austria, Italia, Reino Unido, Francia,
Grecia, Republica de Estonia, Turquia /coord:UAH (ieru) )

» Semagrow (€ 3,146,747 /consorcio: Espafia, (Academia de Cs. China,Agric.) China,
(FAO)ltalia, Serbia, Grecia, Austria/coord:UAH (ieru) )

» aglinfra (€ 4,285,480 /consorcio: Espafna, (Academia de Cs. China /,Agric.) China,
(FAO) ltalia, Serbia, Grecia, Austria, Reino Unido /coord:UAH (ieru) )

» ODS (€ 15,320,000 /consorcio: 50 instituciones de 21 paises distintos, coord :

corporacion Luxemburgo, finaliza 2015/principal socio técnico : UAH (ieru) )



SAVCE (sitema de razonamiento de emergencias, usando ontologias de
infraestructuras criticas; dominio: infraestructuras de energias trasladable a
infraestructuras de comunicacion digital;contrato multinacional INDRA UME )
FOSSIL (entorno de interoperabilldad sintactica + semantica (ontologia de sensores
y capac. plataformas) para Mando y Control militar en operaciones multinacionales;
se usaron versiones ontologicas del estandar OTAN JC3IEDM,; participacion: unidad
de Mando y Control del Area TICS del ITM; continuacion proyecto: Rules of
Engagement (ROE)

INTEGRA (aplicacion aprendizaje automatico(ML) sobre sistemas Command,
Control, Communications, Computers, Intelligence, Surveillance  and
Reconnaissance(sistemas C4ISR) relativo a misiones militares;aplicado a
plataformas fisicas; trasladable a agrupamiento automatico de hosts en ataques
coordinados; UAH + multinacional de Seguridad y Comunicaciones Amper )

Perfil Repositorio de Objetos de Aprendizaje del Ejército de Tierra (academia de
logistica del ET)

Programa RETOS (generacion automatica de escenarios de ciberdefensa y analisis
de datos; ITM + UAH)

Investigacion y analisis de Malware (desarrollo de honeynets; ITM + UAH)



< CIBERDEFENSA “La capacidad de proteger la prestacion y gestion de
los servicios CIS en respuesta tanto a potenciales como efectivas
acciones maliciosas originadas en el ciberespacio”. (OTAN)

< CAPACIDADES DE CIBERDEFENSA:

LR R R R 4

4

Deteccidon de ataques cibernéticos y actividades maliciosas.
Prevencion y mitigacion de ciberataques.

Recuperacion frente a ciberataques.

Evaluacion dinamica del riesgo.

Conciencia de la situacion, en cuanto a la capacidad de evaluar el
estado de la seguridad de los sistemas y los dafios producidos por los
ciberataques.

Defensa activa (hacking ético).

Analisis de malware.
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*» Experimentacion en Ciberdefensa: Es una investigacion controlada
para descubrir informacion, confirmar o desaprobar una hipotesis o
validar un concepto formalmente.

< Aplicacion metodologia de la OTAN: “Desarrollo y experimentacion
de conceptos (CD&E)”

MC 0583 — MC Policy for NATO
Concept Development and
Experimentation (Sept 2009)
MCM 0056-2010 — NATO
Concept Development and

Experimentation (CD&E) Process
(July 2010) BRINGING NATO CD&E TO THE NATIONS




SUBSISTEMAS

Gestion y Control —  Control de la infraestructura de virtualizacion,
experimentos, asignacion de recursos, configuraciones, etc.

Analisis y Monitorizacion de Datos - Recoleccion de todo tipo de datos
para poder realizar un analisis de la operacion y resultados.

Experimentos — Albergaria los diferentes nodos virtuales y fisicos que
compondrian el experimento.

Ataque - Albergaria una plataforma con diversas herramientas de
ataque.

Almacenamiento - Almacenar las maquinas virtuales de los nodos vy
datos obtenidos en un experimento.

Recoleccion de Malware - Captura y analisis de datos producidos por la
actividad del malware recogido

Reingenieria y Analisis de Malware — Entorno aislado mixto de equipos
fisicos y virtuales para la realizacion de analisis y reingenieria de
malware.

Simulacion — Albergar simuladores de ciberdefensa.
DMZ - Zona desmilitarizada de dos cabpas para conexion sequra internet.



Esquema Arquitectura Centro Experimentacion
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Investigacion y Analisis de Malware (1)

HONEYNETS PARA LA DETECCION Y ESTUDIO
DE INTRUSIONES

e
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Plataforma virtual.
Honeynet alta interaccion.
Honeynet de baja interaccion.

Plataforma centralizada de gestion
para varias honeynet.
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Investigacion y Analisis de Malware (ll)

“* Honeynet:
Arquitectura
del sistema.




Entorno Analisis de Datos (EAD)

EAD workbench para analisis de datos generados por la Honeynet
mediante técnicas de Inteligencia Artificial que permite:

Agrupacion de eventos de seguridad en un unico punto.

Categorizacion de los datos recogidos mediante ontologias que recojan el
estado del arte (malware) y posibiliten mecanismos de inferencia

Analisis de tendencias de ataque y deteccion de origenes comunes de los
atacantes (Pais, IP , métodos utilizados).

Reconocimiento de patrones mediante conexiones a repositorios y
herramientas de terceros ( DDBB vulnerabilidades y malware;
herramientas de analisis dinamico ejecutadas en sandboxes)

Aplicacion técnicas de ML (aprendizaje automatico) para encontrar
patrones ocultos para comprender e interpretar mejor la informacion
producida y gestion del conocimiento en entornos de produccion



ON THE INTERNET, WE ALL KNOW THINGS CAN MOVE AT A LIGHTNING-FAST PACE
INJUST A MINUTE, YOU CAN READ THROUGH AND COMPOSE A FEW TWEETS ALONG

WITH LODK AT I]I]l"ENS OF FACEBODK PHOTOS. THAT SAID, WE'VE PULLED TOGETHER > B I G S O C I A L D AT A

THIS INFOGRAPHIC TO GIVE YOU AN UPDATED VIEW OF EVERYTHING THAT HAPPENS
ONLINE IN 60 SECONDS DURING 2013.
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APT (Advanced Persistent Threat)

<« Sofisticado ciberataque organizado, de rapida progresion vy
largo plazo, que constituye uno de los desafios de seguridad
mas importante y peligroso, que deben afrontar hoy en dia, las
organizaciones e Infraestructuras Criticas.

< Aprovechan vulnerabilidades conocidas o de dia cero de los
sistemas y aplicaciones TIC, combinadas con técnicas de
Ingenieria social.

< El ciberatacante cuenta con varios meétodos de ataque
propagacion u ocultamiento
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Software
Sabotage

How Stuxnet
disrupted
Iran's uranium |
enrichment program = =

1 The maliclous com
worm probably ente
the computer syste
which Is normally
from the outside wo
at the uranlumen
facllity in Natanz via

removable USB memory=

stick,

2 Thevirus Is controlled from servers In Denmark
and Malaysla with the help of two Internet

addresses, both registered to false names. The virus |

Infects some 100,000 computers around the world.

3 Stuxnet spreads
through the system until
It finds computers
running the Slemens
control software Step 7,
which Is responslible for
regulating the rotational

speed of the centrifuges.

4 The computer worm
varles the rotational
speed of the centrifuges.
This can destroy the
centrifuges and Impair
uranium enrichment.

5 The Stuxnet attacks start In June
2009. From this point on, the number
of Inoperative centrifuges Increases

sharply.

Source: IAEA, 1515, FAS, World Nuclear Assoclation, FT research

1
| .9

\

\ |

Iranian
centrifuges
for uranium

: enrichment

Feb.1, May3l Aug 12 Nov. 2 Jan. 29 Hayid
2009 2010



http://noramintel.com/stuxnet-virus-opens-new-era-of-cyber-war/

Propuesta de proyecto en el marco el programa H2020 de la Unién Europea.
“Secure societies — Protecting freedom and security of Europe and its citizens”
DS-3-2015: The role of ICT in Critical Infrastructure Protection

Estimated budget: 5,5 Meuros

Objetivos :

Desarrollar nuevas herramientas capaces de detectar malware APT a través de
la agregacion y fusion de datos procedentes de diferentes tipos de sensores.

Diseno de una nueva arquitectura para los sistemas de deteccion de APT que
se pueden implementar de forma transparente en sistemas integrados TIC-
Sistemas Control Industrial.

Evaluar los nuevos modelos y enfoques en los ensayos de campo en estudios
de casos criticos de la infraestructuras criticas.



A &
Comil e tir de R$ 3306,

Clique aqui e acesse 0 chat.

» AGORA NO ESTADAO -
VIAGEM SAC PAULO

Urungnai:
~~ placidez sob o sol
4 moda antiga

ESPANA

Vocé estd em Noticias » Educagio

Professores criam plataforma para
escrever e publicar livros gratuitamente

[ 4 Ll
e i o s Periédico
rojeto Latin America Open Text Books Initiative (LATIn) teve financiamento de 2 milhGes de euros

Efoggzo Europeia; estimativa é que 144 livros didaticos sejam publicados - por enquanto, ha 12 "EStadO de SaO Pau IO"
(250.000 ejemplares/dia)
=B At 6 de mayo 2014

http://www.estadao.com.br/noticia

Participam do LATIn:
S
Univ. Presbiteriana Mackenzie, Escuela Superior Politécnica del Litoral (Equador), Univ. [
de la Reptiblica (Uruguai), Univ. Nacional de Rosario (Argentina), Univ. Autonoma de vida.professores-criam-plataforma
Aguascalientes (México), Univ. Austral de Chile, Univ. Central de Venezuela, Univ. B .
Cat6lica San Pablo (Peru), Univ. del Cauca (Col6mbia), Universiteit Leuven (Bélgica), -para-
Univ. de Alcala (Espanha) e Univ. Paul Sabatier (Franca) escrever-e-publicar-livros-

PR LY T T I I ale ¥ o & 1o B o 1 Y g
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