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Mision del MCCD

© Planeamiento y ejecucion de las acciones relativas a la
Ciberdefensa Militar.

o Contribuir a la respuesta adecuada en el ciberespacio ante
amenazas o0 agresiones que puedan afectar a la Defensa
Nacional.

Ambito de actuaciéon del MCCD

O Redes y sistemas de informacion y telecomunicaciones del
Ministerio de Defensa.

o__Aquellas otras redes y sistemas que especificamente se le
E@ seemie encomienden y que afecten a la Defensa Nacional. >



Formas de Accion
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Defensa. proteccion de los sistemas de informacion y
telecomunicaciones, y la informacion que manejan, frente a
ciberataques y su recuperacion en caso de fallo o
inutilizacion, parcial o total”.

Explotacion. “ obtencion de informacién sobre las
capacidades cibernéticas de potenciales adversarios y agentes
hostiles.”
Respuesta. * realizacion de acciones ofensivas como
respuesta oportuna, legitima y proporcionada en el
ciberespacio ante amenazas o agresiones que puedan afectar
a la Defensa Nacional”.
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« Increm ento de la capacidad de prevencidn, deteccicn, meestizacon ¥ respuesta ante las cheramenazas
Con apoyo en un marto juridico operatho ¥ eficaz Se mejorardn los procedin ientos v s2 impuksardn
los recursos necesyios con especial énfasis en ks Administraciones Publicas, las nfasstructuras criti
cas, las capacidades miltares v de deferea v todos aquellos sistemar de rterds nacional

Un proyecte

. Garantia de |2 saguridad de s sistenn &= de inform acidn y lasredes de comunicacionesz e nfraestuct-
raz comnes a todas as Adn inistraciones Aiblicas Se finalzard b mplantacidn del Esquena Macional
de Seguridad, previsto en la Ley 152007, de 22 de jnio, mediante el refuerzo de las capacidades
de deteccion ¥ la mejora de b de®nsa de los setem a chsificados. Se Driakoard b ssgpundad de os
sizternas de nformacidn v las redes de comunicaciones que soportan las nfresstucturas criticas Se
impukaa la normn atia sobre protecoon de nfaestruciures criticas con el desarrollo de las capacida-
des necesarias para b protecoion de los servicios esenciakes

(GM ESTRATEGICAS

LINEAS DE ACCI

Y. Mejra de b sspuridad v reslencia de las Temologias de kb Informacidn v a2 Comunicacidn
(TIZ) en el sector privado a traes del uso de las capacdades de bos poderes piblicos. 52 om-
pubardn ¥ Iderardn actuaciones destnadas a reforzar la colsboracion pdbioo-privada ¥ la sspurk
dad y mobuster de las redes, productos ¥ servicios de las TIC empleados por el sector ndustrial

4, Promocion de la capacitacion de prof@esionales en cbersspuridad & mpulzo a b ndustia espafiol a
travgs de un Plan de H-DHH

@co‘ﬂm PRESIDENCIA 5. Implantaa:m de una culh.lra de cbersegLndad =dlida Se concienciari a los cudada'uns. prufamalﬁ

PROMOCION DE LA CAPACITACION DE PROFESIONALES
EN CIBERSEGURIDAD E IMPULSO A LA INDUSTRIA
ESPANOLA. A TRAVES DE UN PLAN DE [+D+i.

il GOBIERNO
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OBJETIVOY

Alcanzar y mantener los conocimientos, habilidades, experiencia ¥y capacida-
des tecnoligicas que necesita Espafia para sustentar todos los objetivas de
ciberseguridad

_D_ada_LadJ ...FOMENTAR Y MANTENER  :ne
pricTtarc -

iwopeatiy. UNA ACTIVIDAD DE I+D+i ... DE ~
MANERA EFECTIVA... ciar

“Se veguiere At capatidades tecnoldmicas precim=s para dis-
porer de soluciones nacicnales confiables que
permitan proteger adecuadamente los sistermas

TR LER &F TR 3 e

I+ D +i en satevia de E e o e e
dﬁﬂ'_‘j‘ .E E’ﬂ& . = 4 4= direre 4T nalas.

efectivg” Fara alcanzar esta confianza, se requiers fo-
mertar v martener una actividad de [+0+1 en
materia de cbersequndad de marera sfectiva.
Para el s=2rd necesaria una adecuada coordinacdn del conjurto de agertes implicados en
la= TIC, faciltand~ kb colaboraciin entre empresas v organismes publicos de imestizacicn e
impuk=-"  sedos de evaluacdn v certficaciin de la seguridad.

Mcacisn del personal encargado de la direcad ngesticn e implartaciin de la ciber=e-
. = enge en un obetivo fundamental, espeaaments en las Adminstracionss Fiblicas v
uec-

FACILITANDO LA COLABORACION ENTRE EMPRESAS Y
ORGANISMOS PUBLICOS DE INVESTIGACION...

13



LINEA DE ACCION é

Canacimientos, Competencias e [+D+i
...EXTENDER Y AMPLIAR LOS
PROGRAMAS DE INVESTIGACION
AVANZADA EN COOPERACION CON
UNIVERSIDADES Y CENTROS
ESPECIALIZADOS

- Extender }f ampllar ks programas de cap'tacron de takento, mestigacdn aanzada
v capactacisn en dbersegurdad en cooperacicn con Unnversidades v centros especiali-
zados,

+  Establecer mecanismos que permitan dertificar de forma temprana las priorida-
des v demandas de los poderes pdblicos en matena de cilberssgundad para su incorpe-
racidn a las iniciativas arteriores.

+  Forrertar el desarrollo industrial e productos v ssrvicios en materia de cibersa-
guridad por medic de instrurmentos, entre otros, come el Flan Estatal de Iwvestizacidn
Clertifica v Técnica v de Innovacidn 2 iniciativas de apowvs a su internacionazacidn,

+ mpulzr k coordinacidn na--nal v la dinamlzaqon del sector industral v de ser-
viios de cberseundad - <dad. l imernacicnalzacicn,

IMPULSAR LA DINAMIZACION DEL SECTOR INDUSTRIAL Y DE
SERVICIOS DE CIBERSEGURIDAD PARA LA MEJORA DE LA
COMPETITIVIDAD, LA INTERNACIONALIZACION, LA
IDENTIFICACION DE OPORTUNIDADES...
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D-30 D-10 D D+10 D+30

FUERZAS ACCION 1a . ACCION 53
, : ACCION 4a , ,
TERRESTRES ACCION 2a | ACCION 3a ACCION 6a | ACCION 7a

FUERZAS ACCION 1b ) ACCION 5b
RS - - ACCION 4b - -
ACCION 2b | ACCION 3b ACCION 6b | ACCION 7b

ERZ ACCION 1c . ACCION 5c
e - - ACCION 4c - -
AEREAS ACCION 2¢ | ACCION 3c ACCION 6c | ACCION 7c¢

ACCION 1d . ACCION 5d
) ACCION 4d - -
ACCION 2d ACCION 6d| ACCION 7d
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