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Misión del MCCD

o Planeamiento y ejecución de las acciones relativas a la 
Ciberdefensa Militar.

o Contribuir a la respuesta adecuada en el ciberespacio ante 
amenazas o agresiones que puedan afectar a la Defensa 
Nacional.

Ámbito de actuación del MCCD

o Redes y sistemas de información y telecomunicaciones del 
Ministerio de Defensa.

o Aquellas otras redes y sistemas que específicamente se le 
encomienden y que afecten a la Defensa Nacional.

Mandato
(Orden Ministerial 10/2013)
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Formas de Acción

o Defensa. “… protección de los sistemas de información y 
telecomunicaciones, y la información que manejan, frente a 
ciberataques y su recuperación en caso de fallo o 
inutilización, parcial o total”.

o Explotación. “… obtención de información sobre las 
capacidades cibernéticas de potenciales adversarios y agentes 
hostiles.”

o Respuesta. “… realización de acciones ofensivas como 
respuesta oportuna, legítima y proporcionada en el 
ciberespacio ante  amenazas o agresiones que puedan afectar 
a la Defensa Nacional”.

Cómo actúa
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ESTRATEGIA DE 
SEGURIDAD

PROMOCION DE LA CAPACITACIÓN DE PROFESIONALES 
EN CIBERSEGURIDAD E IMPULSO  A LA INDUSTRIA 

ESPAÑOLA, A TRAVES DE UN PLAN DE I+D+i.
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…FACILITANDO LA COLABORACION ENTRE EMPRESAS Y 
ORGANISMOS PUBLICOS DE INVESTIGACIÓN...

…FACILITANDO LA COLABORACION ENTRE EMPRESAS Y 
ORGANISMOS PUBLICOS DE INVESTIGACIÓN...

…FOMENTAR Y MANTENER 
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MANERA EFECTIVA…
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ESTRATEGIA DE 
CIBERSEGURIDAD

…EXTENDER Y AMPLIAR LOS 
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AVANZADA EN COOPERACIÓN CON 
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ESPECIALIZADOS
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AVANZADA EN COOPERACIÓN CON 
UNIVERSIDADES Y CENTROS 

ESPECIALIZADOS

…IMPULSAR LA DINAMIZACIÓN DEL SECTOR INDUSTRIAL Y DE 
SERVICIOS DE CIBERSEGURIDAD PARA LA MEJORA DE LA 

COMPETITIVIDAD, LA INTERNACIONALIZACIÓN, LA 
IDENTIFICACIÓN DE OPORTUNIDADES…

…IMPULSAR LA DINAMIZACIÓN DEL SECTOR INDUSTRIAL Y DE 
SERVICIOS DE CIBERSEGURIDAD PARA LA MEJORA DE LA 

COMPETITIVIDAD, LA INTERNACIONALIZACIÓN, LA 
IDENTIFICACIÓN DE OPORTUNIDADES…



15

Estado 
Mayor de la 
Defensa

VisiónVisión

Concepto

Plan de 
Acción

ESTRATEGIA DE SEGURIDAD NACIONAL

ESTRATEGIA DE CIBERSEGURIDAD NACIONAL

DIRECTIVA DE DEFENSA NACIONAL 1/2012

DIRECTIVA DE POLÍTICA MILITAR 1/2012

ESTRATEGIA MILITAR

Ciberdefensa

Personal

Personal
Créditos

Créditos

Doctrina

DoctrinaPlanes
Planes

Cooperación

Cooperación

Medios

Medios

ELEMENTOS FUNDAMENTALES

Formación

Formación

Inteligencia

Inteligencia

Operaciones

OperacionesI+D+i
I+D+i

Plazos: Medio/LargoPlazos: Medio/Largo

Esfuerzo comúnEsfuerzo común

Capacidades propiasCapacidades propias

Areas de liderazgoAreas de liderazgo

Prueba de conceptosPrueba de conceptos



16

Estado 
Mayor de la 
Defensa ÍNDICE

1. El Mando Conjunto de Ciberdefensa  de 
España (MCCD).

2. Aspectos Estratégicos.

3. Modelo y Acciones.

Proyectos de I+D.
Relación con las Universidades 

desde la perspectiva de Defensa.



17

Estado 
Mayor de la 
Defensa

CONCIENCIACIÓNFORMACIÓN
ADIESTRAMIENTO

PREPARACIÓN
SECTOR ACADÉMICO



18

Estado 
Mayor de la 
Defensa

FUERZAS 
AÉREAS

FUERZAS 
TERRESTRES

FUERZAS 
NAVALES

D-30 D+30DD-10 D+10

ACCIÓN 2a ACCIÓN 3a

ACCIÓN 1a
ACCIÓN 4a

ACCIÓN 6a ACCIÓN 7a

ACCIÓN 5a

ACCIÓN 2b ACCIÓN 3b

ACCIÓN 1b
ACCIÓN 4b

ACCIÓN 6b ACCIÓN 7b

ACCIÓN 5b

ACCIÓN 2c ACCIÓN 3c

ACCIÓN 1c
ACCIÓN 4c

ACCIÓN 6c ACCIÓN 7c

ACCIÓN 5c

ACCIÓN 2d ACCIÓN 3d

ACCIÓN 1d
ACCIÓN 4d

ACCIÓN 6d ACCIÓN 7d

ACCIÓN 5d

Planeamiento y Conducción de 
Operaciones



19

Estado 
Mayor de la 
Defensa

Centro de Mando y Control de 
Ciberdefensa (C4D)

C-1

C-2

C-3 ops

C-6

C-3 pls C-4

C-5 C-7 C-8 C-9



20

Estado 
Mayor de la 
Defensa

Coronel Roberto Villanueva Barrios. 
Jefe de Estado Mayor y 2º Comandante

MANDO CONJUNTO DE CIBERDEFENSA

Proyectos de I+D.
Relación con las 

Universidades desde la 
perspectiva de Defensa.

15 de Mayo de 2014


	Página 1
	Página 2
	Página 3
	Página 4
	Página 5
	Página 6
	Página 7
	Página 8
	Página 9
	Página 10
	Página 11
	Página 12
	Página 13
	Página 14
	Página 15
	Página 16
	Página 17
	Página 18
	Página 19
	Página 20

