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Plain: T0ARXRID0DIN?DTUMTINTIIR
Cipher: R121TA1TNVI?7N10D9XpIWN

Atbash: cifrado simétrico hebreo (500AC)

Plain: abcdefghijklmnopgrstuvwxyz
Cipher: ZYXWVUTSRQPONMLKJIHGFEDCBA

Julio César (100AC)
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Plutarco (50AC) = Escitala
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Y Phil_Zimmermann
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National Institute of
Standards and Technology
U.S. Department of Commerce
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Usos tipicos actuales

GNUPG e
Navegacion andénima/privada . '

TOR

Correo electrénico seguro
GPG/PGP

Almacenamiento seguro
Truecrypt (y quien le siga)

,//—i

/%::

\s

g""‘g‘No sé con qué armas se librara
la Tercera Guerra Mundial, pero
en la Cuarta Guerra Mundial
usaran palosy p/edras

P R
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Virginia, UBA: The base of
Snowien's forme: amplayer, N5
contractor Booz Allen Hamilton,
mnd the location of the district

Cour whers chirges have been
brought agasnst him for sharing
jasdified intalmaton

on T and of Oahu in

Hawait, but left for Hong Kong
in May to shate details of ihe
UB governmant's surveillance
programmes from out
couniny

Moscow, Russl
rapermdly Inndad|
planning to bosrd|
connacting Might

Eountry Ha Bk
a fiight to Cuba,

got on the planse

Caracas, Venazusla:
A rumoured potential
dewtination for

Sncwdan. via a flight

Havana, Cuba:
Snowgoen
sspacted Io iravel
o Quite via Cuba
but di not board

the fiignt

oy

Quito, Ecuador. Acconding o
Wikl Snowden in bound for the
Repubic of Ecuadar, and officisls

have confirmed they are reviewing
#h Eayluim requent from him

TNE ADVENTURES @OF

. CDWARD SNOW

i - E Amtareiinn
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Ciberespacio: alucinacion consensual experimentada
por operadores en todas las naciones... Una
representacion grdfica de la informacion abstraida
de los bancos de computadoras del sistema humano.
Una complejidad inimaginable.

]

Neuromante - William Gibson -
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Ciberespacio

e Ciberespacio: dominio global en el entorno de la
informacién y que consiste en redes dependientes
de infraestructuras tecnoldgicas

DoD Dictionary of Military Terms (Division, J-7, 10/17/2008)

e El ciberespacio se ha convertido en un nuevo
campo de batalla. Ha adquirido una importancia
similar a la que tienen los otros -tierra, mar, aire y
espacio-

La seguridad es un problema real

que afecta la vida de los ciudadanos

Lucha en el ciberespacio

Es el uso de hacking para llevar a cabo ataques
contra recursos estratégicos y/o tacticos de un
blanco, para los propdsitos de espionaje o sabotaje

www.segu-info.com.ar



Black Budget (Showden)

$52.6 billion
The Black Budget

Explore the top secret funding

Black Budget (Showden)

En 2011, los servicios de inteligencia
estadounidenses lanzaron 231 ciberataques,
principalmente contra Iran, Rusia, Chinay
Corea del Norte

“Se introducen en redes extranjeras para ponerlas
bajo un discreto control estadounidense”

N\

) . ) NATIONAL SECURITY INFORMATION
http://apps.washingtonpost.com/g/page/national/i  ynauthorized Disclosure Subject to Criminal Sanctions

nside-the-2013-us-intelligence-black-budget/420/ O
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Adaptacion continua

El desarrollo sistematico y generalizado de
aplicaciones y sistemas para la proteccion surge a
principios del siglo XXI, sobre todo a raiz de los
atentados de 11 de septiembre en Nueva York y
de los posteriores en Madrid, Londres, Bombay

e Recopilar la mayor cantidad de informacion disponible
e Adaptar la informacion recogida

e Buscar patrones, coincidencias y seguimientos

e Ayudar a la toma de decisiones y ejecutar operaciones

CiberOperaciones

Segun una directiva presidencial emitida en
octubre de 2012, las agencias estadounidenses
definen Offensive CyberOperation como:

“actividades destinadas a manipular,
alterar, bloquear, degradar o destruir
informacion residente en computadoras y

redes del adversario (o las mismas
computadoras y redes)”

www.segu-info.com.ar
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GENIE

e GENIE es un proyecto de EE.UU. que, con un
presupuesto de USD 652 millones, implanta
programas espias en decenas de miles de sistemas

e Afines de 2013, GENIE controlaba al menos 85.000
programas implantados en maquinas escogidas
estratégicamente alrededor del mundo (4 veces
mas que en 2008)

e Stuxnet, atacé en 2010 el programa nuclear irani
e Programa “Juegos Olimpicos” de Israel y EE.UU.

H .o .o
acktivismo

Date Notifier HMRL % Domain os View

2014/07/21 HACKED BY LIBERO H M ¥ salsipusdes.gob.ar Linux mirrar
2014/07/21 Red Eys H M % inclusiondigital.gob.ar Linux mirrar
2014/06/05 SultsnHaikal M R % wwlicencias.lujan.gob.ar/ hax... Linux mirrar
2014/06/04 DARKWARZ H M = % wew.marcospaz.gob.ar Linux mirrar
2014/05/21 HACKED BY LIBERO H R Z= % intema.gob.ar Linux mirrar
2014/05/20 Fatal Error H M R ¥ wew.ssn.gob.ar Win 2000 mirrar
2014/05/20 M = % hcdmarcospaz.geb.ar/qq.htm Linux mirrar
2014/05/15 H M % wewjuzfaltasvallevigjo.catama... Linux mirrar
2014/05/15 H M 2 % www.pasodesanfrancisco.gob.ar Linux mirror
2014/05/14 H ¥ duran.gob.ar Win 2008 mirrar
2014/05/13 HACKED BY LIBERO H M % wwvilladelasrosas.gob.ar Linux mirrar
2014/05/07 ractarror ¥ wwm.semanadalaciencia.mincyt.g... Linux mirrar
2014/05/05 Hmei7 = ¥ wwme.hitc.gba.gob.ar/web/images/ ... Linux mirrar
2014/05/05 Evrell H M ¥ trabajo.salta.gob.ar Linux mirrar
2014/05/05 palskalala 2 ¥ wemevillademerlo.gob.ar/x et Win 2003 mirrar
2014/05/03 Tanpa Bicara W == % vaw.nostinger.gob.ar/0.htm Linux mirrar
2014/05/03 Evrell H R 2% wwtrabajosalts.gob.ar Linux mirrar
2014/04/17 =RRoR 7rB R % riogrande.gob.ar/mun/images/id... Linux mirrar
2014/04/16 d3bex M R 7 teatrovera.gob.ar/cartelers/im... Linux mirrar
2014/04/09 LUN4T1CO W 7 web.hospitalgoys.gob.ar/x.txt Linux mirrar
2014/03/31 LUN4T1CO W ¥ cruzdelosmilagros.gob.ar/x.tet Linux mirrar
2014/03/31 LUN4T1CO W 9 turismogoys.gob.arix.bxt Linus mirrar
2014/03/27 [Nyu] H R 2% wwwportena.gob.ar Linus mirrar
2014/03/23 HACKED BY LIBERO H M R 2 % marisjuana.gob.ar Linus mirrar
2014/03/23 HACKED BY LIBERO H R % wwebibliosrgentina.gob.ar Linus mirror

www.segu-info.com.ar
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Ciberespionaje y Ciberterrorismo

Ciberespionaje: medidas adoptadas por un pais
para penetrar sistemas de otras naciones y robar
informacion

Ciberterrorismo: accion violenta que infunde terror
y es realizada a través de Internet

Es considerado un tipo de guerra asimétrica (relacién entre la
energia inicial y el posterior dafio)

Rapido

Bajo costo

Alcanza a cualquier nacién

Si se ataca infraestructuras criticas, es altamente dafiino g

Cyberwarfare

Ciberguerra (cyberwarfare): conjunto de acciones
gue se realizan para producir alteraciones en Ia
informacion vy los sistemas del enemigo, a la vez
gue se protege la informacion y los sistemas
propios

¢ Los atagues estan orientados a bajar sitios y redes oficiales,

desactivar servicios criticos, esenciales o vitales, agotar sus
recursos o robar informacion clasificada

¢ Tiene el adicional que los civiles pueden participar en el
ciberataque

Cyber War, 2012 - Richard A. Clarke

http://www.amazon.es/Cyber-War-Threat-National-Security/dp/0061962244
Cyberdetenrence and Cyberwar, 2009 - Martin C. Libicki

http://www.rand.org/pubs/monographs/MG877.html - http://amzn.to/pnYAxe
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Historia de la Ciberguerra (1)

En 1998 EE.UU. ataca sistemas de defensa de Serbia para
facilitar un bombardeo posterior

En 2007 aparece una botnet rusa controlada y dirigida
contra sitios de Estonia. Russian Business Network (RBN),
quizas la mas grande red de mafia existente

En 2008, Georgia y Rusia mantienen sendos ataques sobre
sus sitios

En 2009 se conoce “GhostNet” (China), una operacion
orientada a robar informacion de 100 gobiernos y empresas

Se detecta la “Operacion Aurora”, orientada a robar
secretos de una treintena de multinacionales

Historia de lasiciberguerras: http://bit.ly/nrYbPa g

Historia de ciberguerra (ll)

En 2010, Iran es atacado a través del gusano Stuxnet
India y Pakistan sostienen sus ataques desde finales de 2010

El DoD EE.UU. anuncia en 2010 la creacién del
Cibercomando de Fuerzas Armadas (ARFORCYBER)

La NSA anuncia la creacion del centro de ciberseguridad
National Cyber Range

En 2011 Alemania inaugura su centro nacional de
ciberseguridad (NCA)

Se conoce “ShadyRat”, una operacion dirigida a 72
organizaciones publicas y privadas

En 2012 se descubre Flame g

www.segu-info.com.ar
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Historia de ciberguerra (lll)

e 02/2013, Israel anuncia su programa nacional contra ciberataques:
“cupula de acero digital”

e Se encuentra “Octubre Rojo”, el malware diplomatico

e En02/2013, Mandiant publica el informe “APT1” con un estudio sobre
ciberespionaje chino

e EE.UU.toma la potestad de ordenar “ciberataques preventivos”

e ENISA actualiza ejercicios para los CERT/CSIRT

e 06/2013, NetTraveler, APT que afecta varios paises

e 10/2013, “Operacidn Troya" contra Corea del Sur

e (09/2013, Rusia incorpora unidad de ciberguerra a sus fuerzas armadas
e 11/2013, “Operacién Hangover” ciberespionaje del gobierno Indio

e 02/2014, aparece The Mask/Careto un APT de ciberespionaje que

involucra diarios argentinos y espafioles
s 07/2014, Aparece Havex, un RAT que ataca sistemas industrialesg

Historia de ciberguerra (lll)

Communist Party of China
(Central Military Commission,

PREHERE)
PLA General Staff PLA General Political PLA General Logistics ZU\ Genertal
Department Department Department IMAmAnTS
(BEERH) (HBCEEH) (AEEE Oepartment
- i biatci (%)
GSD 1st Department GSD 2nd Department GSD 3rd Department 7 Military Regions
(852 —2p) (Ms—% (BB=5) PLA Airforce (PLAA)
Operations Intelligence SIGINT/CNO PLA Navy (PLAN)
1st Bureau 2’;‘5 Bureau 12 Total Bureaus
(RE=5—8) (RS8=F_FR) 3 Research Institutes

Unit 61398

-
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|H

de vigilancia a
cargo de la Agencia de Seguridad Nacional (NSA), activo
desde 2007

EE.UU. podria estar espiado a mas de 35 lideres

Se conocid en los informes y documentos filtrados por
Edward Snowden en junio de 2013 y cada mes se filtra
nueva informacion

PRISM espia correos electrénicos, videos, chat de voz,
fotos, direcciones IP, inicio de sesion, llamadas,
transferencia de archivos, redes sociales...

Microsoft, Google, Apple y Facebook eran conscientes a
través de Foreign Intelligence Surveillance Act (FISA

www.segu-info.com.ar
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Conflicto en Gaza (l)

HOf_l;!§$haran ] Tamun
paianz| /! Nablus
ful f

-
Be'er Sheva Hgita - Fvad !
Segev Shalom N L

Conflicto en Gaza (ll)

OBSERVED GLOBAL APT1 ACTIVITY
L "" 'z..Canr)dn

y

= 115 Urited staes

—

® 1 lpan

L3

¢Todavia se puede dudar que la

ciberseguridad afecta a las personas?
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NIST

* DES, fue modificadoy National Institute of
certificado por NIST en 1976 Standards and Technology

U.S. Department of Commerce

(FIPS PUB 46)

e AES (Rijndael), el estandar actual
de cifrado simétrico, fue
evaluado y aprobado por NIST
(FIPS PUB 197)

e RSA, el algoritmo asimétrico mas
utilizado en conexiones
SSL/TLS/HTTPS, fue validado por
NIST (FIPS PUB 186)

http://es.wikipedia.org/wiki/Instituto Nacional de Normas y Tecnolog%C3%ADa

Q] A oo or wasniceen sere I

GIMF Announces Islamist forum Al-Ekhlas Inspire Mag worries that “the new encryption program called
Release of New announced the release of the enemy" has created a knock: ‘Amn Al-Mujahid (*The Mujahid's
“Mujahideen Secrets" next upgraded version of the off Asrar program to monitor Security*) was released on top

Software.” *Mujahideen Secrets 2.0 jihadi correspondence, jihadi forums.”
software.” advises users to perform an

e — authenticity check
¥ =
The [GIMF] Asrar o “
] Dardashah plugin is
small i size and installs
i th
) Execution Messaging 0

Product Release Date Organization Key Feature B Platform Crypto Method Delivery
Mujahideen GINF Encryption of Windows with Public/Private key,
Secrets (Asrar al- 2007 (AQ main) messages or file recent instructions | Primarily email RSA based, 2048 Windows app
Mujahideen) exchange for Mac porting bit

Encryption of L Messaging Based on
Asrar al-Dardashah | February 6, 2013 gg’:ﬂai") instant message ;‘,‘:ﬂg‘;’;x':i':::zl'er (Pidgin): Yahoo, Mujahideen Pidgin plugin
traffic Google, AOL, etc. | Secrets encryption
Tashfeer al-Jawwal . . .
(Mobile Encryption | September 4, 2013 GA'MF " f";'?’"""" of SMS | Android/Symbian | SMs ',r‘”"'ﬁs"’ "setss" Android/Symbian
Program) (AQ main) raffic for transpor apps
) Platform “A special or
Asrar al-Ghurabaa | November 27, 2013 '(i'g Pure text Website, viaTor | independent, just | unique encryption | Website
b b encrypts algorithm”
L Al-Fajr Technical N . Email, SMS, instant .

Amn al-Mujahid December 10, 2013 | o M0 SUNETE) | Text encryption Windows 0S messaging AES/Twofish Windows app
(An;l"o"hﬁg;""”“"’ June 7, 2014 QL;BIL’IJ‘Z‘;“;‘;?I.Z') Text encryption Android sMs AES/Twofish Android app

http://blog.segu-info.com.ar/2014/08/historia-de-la-criptografia-utilizada.html

www.segu-info.com.ar
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Programas internacionales

e Guerra Fria - Wassenaar Arrangement

e 05/2012 - Informe europeo sobre la proteccién de
infraestructuras criticas de informacién

e 03/2013 - Manual de Tallinn sobre el Derecho
Internacional aplicable a los Cyber Warfare

* 02/2014 - Framework for Improving Critical
Infrastructure Cybersecurity

e (Argentina?

http://www.wassenaar.org/
ist.gov/cyberframework/upload/cybersecurity-framework-

etas SUBE Y MONEDERDO brindan informacion personal y

Las tar
de localizacion del usuario

Biometria en Argentina: la vigilancia masiva como politica de
estado

N AR AAAA OO0 S ] MAmnnts ordrenral

Darse de baja de Buscar-Cuit, Dateas, CuitOnline y BuscarDatos

& datos personales, delitos, exclusive, legislacion n m n N Twittear 49

Hace un tiempo publicamos un post explicando cémo darse de baja de estos sitios que wolan |2
leqisiacidn Argentina y de varios paises. Incluso desde Segu-Info hemos iniciado una Peticidn a la
DMPDP para investigar a BuscarDatos, Dateas, Busear-Cuit, Cuitonline

Hace dos afios, el Reino Unido desmanteld su sistema nacional de

identificacidn y destruyd su registro de identidad nacional, en respuesta a Zsanies
un gran reclamo publico contra un programa invasivo de la intimidad de |as -

personas. Argentina, donde la lucha contra |os registros de identidad
Tateria deben estar Nformaaas por Una Vision de derecnos

{ humanos que hoy parece ausente.

esde ArCERT nos han respondido gue el reporte fue enviado a la Camara Nacional Electoral ([CNE)
para su revision. Ahi termind todo, sin solucionar nada.

www.segu-info.com.ar
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Puntuacion de paises

Metodologia elaborada por Robert Lentz, presidente de Cyber

Y090 Ningun pais consiguid las 5 estrellas

Finlandia, Israel y Suecia

Unidos, Francia, Paises Bajos y Reino Unido
Australia, Austria y Japon
Canada, China, Italia, Polonia y Rusia
Brasil, India y Rumania
México
CyberIldentity. and Information Assurance
http://www.dintel.org/Documentos/2011/Foros/ses2Mcafee/lentz.pdf

Security Strategies del DoD de EE. UU. Es un modelo de madurez de
ciberseguridad para gestionar de manera eficaz un ciberataque:

< Alemania, Dinamarca, Espafia, Estonia, Estados

Por donde empezar (1)

e Cooperacion Internacional
e Definir una estrategia de defensa conjunta
e Definir una estrategia de respuesta conjunta

e Definir una estrategia de comunicacion
alternativa ante un incidente

e Definir herramientas, controles y métricas
regionales

e Estudiar, analizar y crear protocolos de
comunicacion y herramientas de gestion

www.segu-info.com.ar
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Por donde empezar (ll)

e Investigar tratados actuales

e Crear un “reglamento” gubernamental sobre el
uso de Internet y el Ciberespacio

e Aumentar los recursos para la ciberdefensa
(publicos y privados)

e Aislar las infraestructuras criticas

Estrategia, politicas a largo plazo, politica de

estado, recursos

“Si gastas mas en cafe que en
seqguridad, seras hackeado...

Y mereces ser hackeado”
(...y tendras una ulcera)

Richard A. Clarke

www.segu-info.com.ar
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