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Dispositivos M óviles y Cifrado

Estado del arte de la 
seguridad en comunicaciones 
móviles GSM / GPRS / 3G



Funcionalidad vs. Seguridad 

� La mayoría de los productos, servicios, protocolos 
de red fueron pensados para usarse y que 
funcionen rápidamente.

� No fueron diseñados como seguros.
� La seguridad casi siempre  fue una modificación

posterior que afecta la performance y suele ser 
una complicación de diseño e implementación.



Funcionalidad vs. Seguridad

� Protocolos no seguros:
HTTP – NFS – SMB – FTP
DNS – Telnet – POP3 – SNMP

� Protocolos seguros:
HTTPS – SFTP - DNSsec – SSH – SSL - IPsec



Telefon ía Móvil GSM: Conceptos

� La arquitectura esta basada en celdas

� Medio fisico compartido 
(TDMA - Time Division Multiple Access)

� Frecuency Hopping (saltos de frecuencia -
ciclicos o basados en un algoritmo complejo)

� Seleccion automatica de celda sin intervención 
del usuario



Telefon ía Móvil GSM: 
Selección inicial de celdas

� Debe ser una celda de la PLNM seleccionada (Public 
Land Mobile Network)

� No debe ser una celda restringida por el operador
� No debe ser una celda de una LA (Location Area) de la 

lista prohibida para roaming
� El parametro C1 (Radio Path Loss) debe ser mayor al 

limite establecido por el operador (basado en una formula 
de nivel de señal, potencia necesaria de la base y del 
movil, SNR, etc)



Telefon ía Móvil GSM: 
Reselección de celdas

� Parametros C1/C2 indican que hay una mejor 
opción de nivel de señal

� Fallo en el downlink

� La celda pasó a ser restingida por el operador



Seguridad de la red GSM

� Confidencialidad del suscriptor
Su IMSI (International Mobile Subscriber Identity) se considera confidencial . 
Puede usarse para geolocalizarlo. El sistema lo transmite cifrado para evitar que quien pueda 
escuchar el canal podria descubrir la ubicacion de un telefono. 
Suele utilizarse en la practica un alias TMSI (Temporary Mobile Suscriber Number) y existe una 
tabla TMSI-IMSI por celda

� Autenticación del suscriptor (evitar fraudes)
El proceso de autenticacion se produce una vez que la celda vincula IMSI con TMSI. Utiliza un 
esquema chalenge-response basado en una clave precompartida entre el operador y el suscriptor 
(SIM) denominada Ki (individual suscriber Authentication Key) y tambien se genera la clave de 
sesion (Kc) o tambien llamada clave de cifrado (Cipher Key de 64Bits)

� No autenticación de la radio base (vulnerabilidad)

� Se utilizan las familias de Algoritmos A de cifrado. 
En este caso los algoritmos A8 y A5



Algoritmos de criptograficos GSM

� A3: Autenticacion de la identidad del usuario    
Ki (128bits) / RAND (128bits) -> SRES 32bits

� A8: Se utiliza para computar la clave de cifrado a partir 
de un challenge-response con datos en la SIM.
Los algoritmos A3 y A8 no estan especificados en la 
norma GSM, y son de uso interno del operador (PLMN), 
aunque de facto son usados por casi todos los 
operadores. 



Familia de algoritmos A/5

� El algoritmo es identico en todas las PLNM 

� Algoritmo no publicado, solo compartido entre 
operadoras y organización GSM/MoU

� Longitud Kc 64bits / Count (22 bits) / bloques de 
114 bits



Familia de algoritmos A/5

� A5/0 es equivalente a “no cifrado”
� A5/1 (1987) - Algoritmo base de GSM. Considerado roto 

en la actualidad tanto en sus versiones de 64 como 128 
bits

� A5/2 (1989) - En desuso. Es un A5/1 debilitado para 
exportación

� A5/3 for GSM - Basado en KASUMI. Solo para celdas 
UTRAN

� A5/4 for GSM- de 128bits, de uso restringido



Debilidades de GSM

� IMSI en diversas etapas se transmite en claro. 
Puede solicitarse en ataques activos

� Debilidades criptográficas de A5
� No existe autenticación inversa (de la base) lo 

que facilita la suplantación de red
� La selección de celda se realiza sin autorización 

del usuario. Por nivel de señal
� El uso de A5/0 esta permitido, sin aviso



Algunas noticias sobre cifrado A5



Algunas noticias sobre cifrado A5



Algunas noticias sobre cifrado A5



Métodos de ataque a redes GSM

Equipamiento necesario para no profesionales:

� Radio de 900MHz (USRP + tarjeta RA900)
� Demodulador GSM (GNU Radio + Airprobe)

� Decodificador GSM (Airprobe + Wireshark)
� Tools de Criptoanalisis (A5 SecProject + Tablas 

de hash)

� Codec’s GSM (OpenBTS + asterisk)



Métodos de ataque a redes GSM

� Ataque al canal de señalización
– Escucha de conversaciones
– Captura de SMS
Son de dificil ejecución, ya que requiere:

- capturar trafico Downlink y Uplink
lo que implica estar cerca de ambas locaciones
- conocer algoritmos de frecuency hopping



Métodos de ataque a redes GSM

� Ataques SMS 
– Falsear origen del SMS -> inducir respuestas
– OTA: ataques dirigidos al SIM

� Ataques WAP-Push / MMS
– Permite insertar links que redireccionan al usuario a 

descarga de malware



Métodos de ataque a redes GSM

� Ataque de base falsa (fase inicial)
– Requiere conocer el operador móvil
– Estar en una ubicación física cercana al objetivo
– Conocer el IMSI del objetivo u obtenerlo con ataques 

activos al móvil o al canal SS7 del operador móvil o 
por comparación de tablas en celdas donde estuvo 
registrado



Métodos de ataque a redes GSM

� Ataque de base falsa (fase 2)
– Debe escuchar y emular parámetros de la celda y celdas vecinas 

(ID’s, Frecuencias, PLNM, etc)
– Capturar y emular el Beacom y niveles de señal
– Inhibir (con un equipo transmisor) la frecuencia de la celda activa 

y a la par emitir en canal aledaño la señal BCCH para iniciar un 
proceso de Update Location automático en el móvil.

– Emular los parámetros reales correspondientes al prestador 
MMC, NCC, ARFCN, PLNM, etc

– Mediante vinculo VoIP se genera conexión saliente



Métodos de ataque a redes GSM

� Ataque de base falsa (fase 3)
– La base falsa solicita el IMSI y el IMEI de la victima
– En la fase de cifrado, acepta lo propuesto por el móvil, 

pero la base fuerza el uso de A5/0 (plano). Esto no es 
percibido por el usuario 

– El usuario no recibe llamadas entrantes ni SMS
– Todo el trafico saliente (Voz y SMS) es interceptado 

mediante una variante de MitM en GSM



Algunas fuentes de información

� OpenBTS.org

� GNURadio.org
� http://sdr.osmocom.org/trac/wiki/rtl-sdr

� http://www.ettus.com/ (USRP RF)



GSM Base station – u$s 750 (2014)



Similitudes / Diferencias GSM - GPRS

� Los protocolos de cifrado son de la familia GPRS 
A5. Soporta las especificaciones GEA1 – GEA2 
– GEA3 y GEA0 (plano) que puede ser usado 
como vector de ataque de estacion base falsa 
(similar a GSM)

� No hay ataques pasivos publicados de GPRS, ya 
que el cifrado A5 es en la capa LLC



Vulnerabilidades GPRS

� Captura pasiva del trafico GPRS y obtengo 
RAND y SRES 

� Fuerzo mediante estación falsa el inicio de 
cifrado A5/1. El móvil usa el mismo RAND.

� De esa forma puedo obtener Kc y aplicar análisis 
criptográfico al trafico capturado

� Es factible un ataque de base falsa forzando 
GEA0 sin cifrado y ataque de MitM IP



Telefon ía SEGURA (consideraciones)

Seguridad por capas

� seguridad del hardware 

� seguridad del S.O 
� seguridad de las aplicaciones
� seguridad del vínculo



SMARTPHONES

� Potencia de procesamiento (1 o mas Cores)

� Internet 3G / WiFi
� Camara 5MP o mas

� GPS
� SO Android / IOS / Windows Mobile

� Acceso a millones de aplicaciones del playstore



SMARTPHONES: Riesgos

� Geoposicionamiento Tracking  3G/ WiFi / GPS
� SMS Premium  (ejemplo Linterna )
� Robo de credenciales / Datos / Archivos / Contactos
� Grabacion de conversaciones e imagenes
� ubicacion de redes WiFi y sus claves de acceso
� Exceso de permisos
� Escribir en redes sociales / SMS en tu nombre 
� Compras electronicas (billetera electronica)
� Clicking,  trafico Web y spam -> consumo de ancho de 

banda, consumo del abono de datos y bateria 



Aplicaciones y permisos / playstore

Ejemplo de abuso de permisos de una aplicación Android

“LINTERNA LED SUPER BRILLANTE” Surpax Technology Inc. 
� recuperar aplicaciones en ejecución
� Fotos/archivos multimedia/archivos
� modificar o eliminar contenido del almacenamiento USB
� probar acceso a almacenamiento protegido
� Cámara/micrófono
� realizar fotografías y vídeos
� Información sobre la conexión Wi-Fi
� ver conexiones Wi-Fi
� ID de dispositivo y datos de llamada
� consultar la identidad y el estado del teléfono
� Envío y recepción de SMS
� Otros

– recibir datos de Internet
– controlar linterna   ���� era lo unico que deberia tener como permisos
– modificar ajustes de visualización del sistema
– modificar los ajustes del sistema
– impedir que el dispositivo entre en modo de suspensión  ���� 2do permiso (teorico)
– ver conexiones de red
– acceso completo a red



Telefon ía SEGURA (requerimientos)

� Tráfico de Voz: destinos cifrados / no cifrados
� Mensajeria:   SMS / email /  Chat Cifrados 
� Navegacion: Búsqueda y navegación seguras
� Compatibilidad:  Redes GSM / 3G / LTE compatibles
� Gestión:   Búsqueda y localización, Borrado y bloqueo 

remoto
� Almacenamiento: cifrado local y tránsito seguro  



Smartphones en Defensa

� Hardware Seguro
solo modelos testeados.

� Software Seguro
– S.O Segurizado (no estándar)

� Aplicaciones Seguras
– Solo APP autorizadas. Ecosistema cerrado

� Seguridad del vinculo
– Cifrado de norma + sobrecifrado / VPN 



Equipos disponibles en mercado

Blackphone
� Plataforma cerrada
� Basado en Android, segurizado (PrivatOS)
� SMS / Voz / Datos Cifrados / No Cifrados
� Infraestructura segura del fabricante
� Respaldo: 

Mike Janke.  ex SEAL y especialista en seguridad. 
Phil Zimmermann, leyenda de la criptografía (creador de 
PGP y ZRTP)



Blackphone – Silent Circle app

CONNECTIVITY
� Single micro-SIM slot
� Bluetooth Class 4.0 LE
� Wi-Fi 802.11b/g/n
� Micro USB
� 3.5mm audio jack
SENSORS
� Gravity, light, proximity, magnetic
� GPS
HARDWARE
� Processor: Quad-core 2GHz System on 

Chip (SoC)
� 2000 mAh lithium polymer battery
� Up to 128GB microSDXC
� 1GB LPDDR3 RAM



Otros fabricantes

Empresas de soluciones de cifrado militar y 
gobierno poseen equipos de cifrado para 
telefonia fija y movil con esquema similar:

� CryptoAG www.crypto.ch

� Omnisec www.omnisec.ch
� Motorola AME2000

� VMWare www.air-watch.com (BYOD)



Muchas gracias! 

fernando.corvalan@mindef.gov.ar
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