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Infraestructuras Criticas

Son aquellas infraestructuras que
proporcionan servicios esenciales cuyo
funcionamiento es indispensable para el pais,
no permiten soluciones alternativas y, por lo
tanto, su perturbacion o destruccion tendria

un grave impacto sobre la vida de las
personas

Infraestructuras Criticas
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Se desea actualizar e integrar sistemas antiguos con

instalaciones modernas y... ise los conecta a Internet!
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Hacking a Firmware de aviones
E m n W Twittear 50
Ruben Santamarta, consultor esparial de la
empresa [OActive, expondra los detalles de su
investigacidn en el congreso Black Hat, esta
semana
Ruben dijo gue descubnd como hackear &l
equipo de comunicacion satelital de los
aviones de pasajeros a través de su conexidn
inalambrica a Intemet y los sistemas de
entretenimiento a bardo, en una afirmacidn,
o o . que de confirmarse, podria detonar la revisidn
7 de la seguridad acrea.
e Los Boing 747 tienen Solaris, con TELNET
habilitado por defecto
e Y... S|, los ingenieros pueden conectarse a él
. “ . ” -
en el aire para “recalibrar el motor ‘
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Problemas industriales

* Ciclo de vida del equipamiento: la evolucion de
las TIC se miden en meses y el de los
equipamientos industriales en décadas, por lo
gue su seguridad es obsoleta y dependen de
sistemas heredados diseflados y construidos
hace tiempo y que no cumple con los
estandares actuales

* Heterogeneidad de sistemas: |la gran diversidad
de fabricantes y configuraciones brinda una

baja percepcion del riesgo a ataques ﬂ

Problemas industriales

* Larobustezy fiabilidad son prioridad: los entornos
industriales son “duros” y todo se disefia con
estandares de seguridad pero es impensable una
“parche” porque podria volver inestable el
sistema

* Tiempo real: todo se controla de manera continua
y se elimina todo aquello que no sea
imprescindible. Por ej., el cifrado requiere tiempo
adicional y no es implementable directamente

* |nexistencia de entornos de prueba: hay baja
evolucidon del entorno vy el costo es alto ﬂ
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RuggedCom hardware, sistema operativo y
aplicaciones que gestionan infraestructuras
criticas (ferrocarril, control de trafico, centrales
eléctricas, instalaciones militares, etc)

' RUGGEDAPE

Pu er t a t r aS er a Rugged Operating System vw3.8.8 (Mar 25 2019 @8:45)

Copyright (c) RuggedCom, 2008 — A1l rights reserved

- Systi N g US23MMBERASW
User: factory il s (W9
Contact: ]
Pas S: I\/AC Ad d I ess P:gd:Zt: RS90R-HI-D-TX-TX-22
" Classification: Controlled
MAC Address: 20-BA-DC-48-CC-BD

Serial Number: G908-8418-27787

Dispositivos vulnerables

Schneider
&/ Blectric
1

H
m
r

Koyo

Firmware

Ddigital

bond

Ladder Logic

] gLL;xLL; gxu;

Backdoors

o o o

]
£
N
B
5
de

M=

.
@'\Lxxxkx

op,
i
(]
=

D

http://www.digitalbond-com/blo

www.segu-info.com.ar



Ataques dirigidos

Ataque dirigido a traves
de nuevas herramientas

Espionaje y ataque
industrial

Dos realidades

Ataque online

Amenazas Persistentes (APT)

* Amenaza: malware con objetivos especificos,
desarrollados por delincuentes calificados,
motivados, organizados y bien financiados

* Persistentes: se da prioridad al objetivo, sin
beneficios inmediatos, un enfoque de bajo
perfil, sigiloso y lento en el tiempo

e Avanzada: se utiliza un amplio espectro de
técnicas y tecnologias. Los componentes
individuales no suelen ser “avanzados” pero su
combinacion es la clave del éxito ﬁ
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Amenazas Persistentes (APT)
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Amenazas Persistentes (APT)

 Si un atacante es capaz de infiltrarse en la red,
tendra "la suerte" de visualizar y controlar otras
industrias, y tener una fuente ideal de informacién
para la infiltracion de las empresas asociadas

* Los ataques no se limitan a robar informacién
financiera

* Las relaciones que tiene con sus socios y su cadena
de suministro es mas valiosa para un atacante

Los ataques dirigidos siguen siendo
relativamente raros, pero pensar “a mi no me

va a pasar” es el principio del fracaso - |

SDFG
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Stuxnet

2 x| x|

General | Advanced | General | petalls | Certifcation Path |

— ,» Digital Signature Information
i-—“!J' A certificate was explicitly revoked by its Issuer.

2R Certificate Information

Signer Information This ce'rﬂkate has been revoked by its certification
authority.

Name: [ms

E-mail: [Not available

ISWQ time: [ Tuesday, December 28, 2010 4:54:40 PM |

View Certificate
Issued to: MS

Countersignatures
Issued by: Microsoft LSRA PA

Name of sign... E-mall addre... Timestamp

VeriSign Tim... Not available Tuesday, Decem...
Valid from 2/ 20/ 2010 to 2/ 20/ 2012

Learn more about certificates

Lo |
I

SDFG

assert(loadstring(config.get( "LUA.LIBS.table_ext"))
if not __LIB_FLAME_PROPS_LOADED__ then
LIB FLAME PROPS_LOADED__ = true

flame_propsf= {)
iflame_props {FLAME_ID_CONFIG_KEY = "MANAGER.FLAME_ID"
iflame_props jiFLAME_TIME_CONFIG_KEY = "TIMER.NUM_OF_SECS"
flame_props |[FLAME_LOG_PERCENTAGE = "LEAK.LOG_PERCENTRGE"
flame_propsFLAME_UVERSION_CONFIG_KEY = "MANAGER.FLAME_UERSI
flame_props JSUCCESSFUL_INTERNET_TIMES_CONFIG = "GATOR.INTER
If1ame_props | INTERNET_CHECK_KEY = "CONNECTION_TIME"

flame_props |BPS_CONFIG = "GATOR.LEAK.BANDWIDTH_CALCULATCR.BH
{flame_props{BPS_KEY = "BPS"
iflame_props PROKY_SERUER_KEY = "GATOR.PROXY_DATA.PROX
iflame_prop tFlameld = function()
1t contig.hasKey(flame_props.FLAME_ID_CONFIG_KEY) then
local 1_1_0 = config.get

local 1_1_1 = flame_props.FLAME_ID_CONFIG_KEY
return 1_1_06(1_1_1)
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Usuario Guest - ‘

Ctranegu Administrator

Cox [ rea-

= 9 |0 I com.ar I, - e

| [Users)

Scheduler="797A7B", 3433,31

PVRemote="" 31,6343731

adminiscracor="31365146414c| I . 555131, 343731
Guest="404£4C564347 SN, 333332, 31

[HEADER]
VER=2

<form action="/First.htm" method="post" target="_parent”

<table border="0" width="30%">
<tr> -

ICICAGICI |

Encargado del relevamiento, identificacion y
clasificacion de las infraestructuras estratégicas y
criticas de la informacion, asi como el monitoreo
de los servicios que el Sector Publico Nacional
brinda a través de Internet y aquellos que se
identifiqguen como infraestructura critica, para la
prevencion de posibles fallas de seguridad

httpi//www.infoleg.gov.ar/infoleginternet/anexos/185000-189999/185055/normashim
http://www.icic.gob.ar/paginas.dhtml|?pagina=98

Resolucion JGM 580/2011 (JEFATURA DE GABINETE DE MINISTROS)
I ||
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ICIC AGIC

Coordinacion de planes de
accion, prevencionyy.
mMOoNitoreo con organismos
publicos y privados.

Identificacion y analisis de
las infraestructuras criticas
de informacion

Generacion de un marco
metodoldgico para el
control de la correcta
administracion de la

informacion de las

Infraestructuras Criticas.

S6lo un ejemplo...

LAS TONINAS
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En

http://www.infodefensa.com/es/2014/07/21/noticia-interior-constituye-

otros lugares...

(Espafia) La Comisidon Nacional para la Proteccion de
las Infraestructuras Criticas (CNPIC), designé 37
operadores criticos que gestionan mas de 150
infraestructuras criticas. La electricidad, el gas, el
petréleo, el sector nucleary el sector financiero se
consideran infraestructuras criticas

(EE.UU.) Segun la estrategia de seguridad nacional, el
Dok establece que la energia es una infraestructura
critica. Se realizaron una serie de evaluaciones sobre
dispositivos SCADA para garantizar su funcionamiento

comision-nacienal-proteccion-infraestructuras-criticasshimi

Cu

O 0 N o ok

estiones candentes (l)

Adopcion de una postura ofensiva
Evaluacion de la capacidad ofensiva de los paises

Proteccion de un sistema global gradualmente mas
integrado

Determinacién de la seguridad de los sistemas SCADA
Seguridad frente a privacidad

Neutralidad de la red

Transicion hacia reglamentos internacionales
Construccion de una ciberarquitectura mas solida

Busqueda de soluciones a los problemas que plantean

los paises mas débiles g

10=sProteccidn de la cadena logistica de Internet
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Cuestiones candentes (ll)

11. Aumento de la concienciacion sobre el nivel del
problema

12. Adopcion de un enfoque global

13. Fomento del didlogo entre técnicos y dirigentes
14. Definicion del papel de los gobiernos

15. Intercambio de informacién a nivel internacional
16. Nuevos punto de vista sobre la ciberseguridad
17. Concienciacion ciudadana

18. Disminucion del secreto

19. Armonizacién de codigos y legislaciones

20. Definicion de los ciberataques preventivos

Ciberdefensa: Las reglas del juego a nivel Mundial
http://www.fba.unlp.edu.ar/tic/archivos/R04.pdf

El comandante Schettino imparte
una clase magistral en 'gestion del
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