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de botnet

infectados

Relacion Spam y Malware

e Ofrece anonimicidad al delincuente

e El malware actual instala un servidor SMTP
propio para enviar correos desde los equipos

e Es parte fundamental del circuito delictivo

e El spam es un medio eficaz, eficiente y barato
para propagar malware
e Gran parte del spam actual se difunde a través

Spam 2> Malware

De: AMAZON.CO.UK [mailto:yavgagety@Amazon.co.uk]

= Analisis @ Informacidn adicional

Antivirus

Enviado el: miércoles, 30 de julio de 2014 08:46 a.m.

Fecha de analisis:  2014-07-22 14:58:31 UTC ( hace 1 semana ) Ver el mas reciente

® Comentarios (] 0} \otos

Resultado
TR/Crypt. TPM.Gen

HW32.CDB.212¢c

SHA256: 3df423cfa3b006cfb2d3421304e765f8dad7832dddT 1e1aleesB64a4faTEM1
Nombre: 01-27715300M zip
Detecciones: 3753

probably a variant of Win32/Packed Themida g
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Phishing

Phishing: acronimo de Password Harvesting
Fishing (recoleccion y pesca de contrasefias)

e Actividad que intenta obtener de forma
fraudulenta, informacién personal sensible
(datos personales, contrasefas, PIN, tarjetas
de crédito, etc.) através de la simulacion de
identidad de un entidad conocida por la
victima (spoofing)

e El método principal utilizado es el engafio a
través de técnicas de Ingenieria Social

1 0
United Kingdom 4% _The Netherlands 3% Russia 3%

Canada 4% France 3% Germany 6%

United States 43% Spain5%

Brazil 5%

‘ Australia 5%

no hay numeros (estadisticas) por
o 7
eso “no hay casos B

Fuente: www.phishtag

All Other Countries < 2%

C
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Pasos del Phishing

El delincuente crea el sitio web falso
Lo aloja en servidores vulnerados o gratuitos
Envia spam a usuarios al azar (segun su BD)

El usuario recibe el correo electrénico
Hace clic en el enlace del correo electronico y
es direccionado al sitio web falso
Ingresa su informacion en el formulario
. Recibe un mensaje de error, o es direccionado
al sitio web real
8. La informacidn esta en poder del deIincuentE

s W

~N o

Caracteristicas de un correo falso

Subject: Alerta Nueva Actualizacion En Nuestro Sistema De Seguridad, Activacio
From: atencioncliente@bbva.com.ar ASU ntO con graved a d
Date: Tue, 25 Oct 2011 19:00:26 +0200

Spoofing de Remitente

l BBVA Francés Imagen de la entidad

afectada

Ausencia del nombre

ESTIMADO CLIENTE DE BANCO FRANCES
del receptor

Estimado cliente de Banco Frances, nuestro sistema informatico de verifiacion
de datos ha encontrado un error a la hora de cotejar los datos en nuestra base
bancaria. La informacion de su cuenta bancaria ha cambiado o esta
incompleta

Esto puede ser debido a

1) La introduccidn de datos erroneos en el sistema de registro inicial E rrores gra matica |eS
2) Un reciente cambio en sus datos personales ,
3) Un error interno del sistema E rrores d eo rtograﬂ ]

Por favor haga click en el enlace abajo mostrado paraverificar que todo esta
en orden y evitar futuros errores o perdida de datos

Supuesto enlace a
la entidad

Puede entrar a su cuenta haciendo click sobre el siguiente enlace

http://www.bancofrances.com.ar

Banco frances pone a tu disposicidn, sin costo adicional nuevos servidores
que cuentan con la Ultima tecnologia en proteccion y encriptacion de datos .
Enlace al sitio falso

http://informatics str.es/
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Scam

Scam: engafio que busca provocar algun perjuicio

patrimonial a través de transacciones financieras

con la victima

e El atacante lucra de forma directa con la victima
a traveés de dichas transacciones

e La victima generalmente cree que ganara algo
de las acciones realizadas

e También se los conoce como “Carta nigeriana”,

“el cuento del tio” y “estafas 419”

Tipos de scam: https://www.cl.cam.ac.uk/techreports/UCAM-CL-TR-754.pdf
Casos reales: http://www.bobbear.co.uk/

Le doy las gracias, una vez mas, me gustaria gue también usted cara a
cara, i como mucho ¥ N9 n. 1o et te@rotary[ELIMINADO]. com
usted es la voluntad de [
tipo Del hombre i Esperol Fecha: 14 de mayo de 2011 10:24
amor a cualguier otro hof
buscar otro man.Please |
existencia De este dinen
secreto, porque a otras
estaran en ella y estoy uf
escribir, i confianza Recy
Todos ustedes esta infor|

Asunto: buenas dias

ocultar detalles 10:24 (Hace 44 minutos)

Buenos Dias!

He informado al banco a| &5 UN placer informarle que iniciamos la seleccion de representantes

Gnico que me dijo es bug para el empleo del Agente en Espana. Nuestro papel consiste en encontrar
debido a mi condicidn de| i . . .
tendrd el 20% de El total 205 mejores candidatos que satisfagan las necesidades de nuestros

.................... fieroms pas responsables de

administrado por usted & compradores. La cantidad de plazas para diche cargo es limitade, por eso  |omeim b ek
En este sentido me gustg 1 détmurnemen, peafit ¢t

inmediato esta informaci| @salariamos segun los resultados del concurso, escogemos a los mejores
lo que desea saber las p| cangidatos y es posible que Usted sea la persona que buscamos. Usted

3.5million délares deposi et
Parientes mas proximos | tiene que corresponder a tedos los reherimientos de nuestra compacha:
La informacidn de conta
ROYAL BANK OF SCOTLA
EMAIL: infor_rbsbankg nivel usuario. Persistencia en el trabajo. Salario de 2500 euros.
Transferencia oficial: MR
Tel +447017029256 Fax;

1 Asocisé de 'lipde. du
pence adminisrative podt

o
rangers de b
pour s formalités du

afabilidad Conocimiente del ingles hablado (!) Manejar el ordenador a

Para recibir la informacion mas detallada escribe al e-mail:
contactusgfenex[ELIMINADO].com

u-info.com.ar/search/label/scam
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Reclutamiento de mulas

Mulas o muleros: personas que blanquean o lavan

dinero fraudulento, habitualmente sin saberlo

1. Elestafador recluta a la mula mediante oferta “gana
mucho y trabaja poco”

2. Lavictima proporciona sus datos bancarios

3. El estafador deposita en la cuenta dinero que procede de
actividades delictivas (virtuales o fisicas)

4. El estafado es autorizado por el estafador a retener una
comision de ese dinero ingresado (10%) y mueve el resto
otra cuenta/medio que le proporciona el estafador

5. Lasucesién de cuentas hacen irrastreable la procedencia

del dinero y del estafador ﬁ

Botnet

Conjunto de sistemas infectados vy
gue son controlados por un sistema

central y que generalmente tiene un
objetivo financiero y econdmico

“La supercomputadora mds potente

de/ mundo esta en linea”
I‘ &/ Ph.D. Peter Guttmann

Bot proviene de "robot”, programa o agente que
realiza una tarea simulando acciones humanas 5
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Otras definiciones

Bot/Zombie: nombre que recibe cada sistema
controlado

Botmaster/Botherder: persona que controla
y/o es duefio y responsable de la botnet

C&C (Comando & Control): punto central de
control desde donde el botmaster opera |a
botnet

Se utiliza el principio del poder del cobmputo
distribuido para efectuar tareas dafiinas

Objetivos de una Botnet

Robar credenciales financieras/bancarias
Enviar de spam
Realizar ataques de denegacion de servicio distribuido (DDoS)

Construir servidores web para alojar material pornografico y
pedofilico

Construir servidores web para ataques de phishing

Redes privadas de intercambio de material ilegal (warez,
cracks, seriales, etc)

Distribucién e instalacion de nuevo malware
Abuso de publicidad online como Adsense
Manipulacién de juegos online

Imaginacién!! g
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Capas de una Botnet

o —dr

Spam Thorin

BOTNET 7 > . ’\3 'ﬁ é}'/

v Infeccién de Malware Thrain

e = S @X-—ds

‘ Denegacion de Servigios Throér
BOTMASTER IN QET /

~.

\\ S
http://Www:enisa.europa.eu/act/res/botnets/botnets-measurement-detections g

disinfection-and-defence/at _download/fullReport

Negocios, solo eso

e Las botnets se convirtieron en una economia virtual con
clientes finales, revendedores, distribuidores, etc.

* El creador de malware vende su “producto o servicio” al
creador de la botnet

* El botmaster alquila o vende la red
e El spammer distribuye mas correo con publicidad

e Cualquier delincuente puede almacenar su informacion en
equipos de usuarios infectados

e Cualquiera puede utilizar la red para realizar DDoS
e Las empresas venden los productos publicitados

* Cualquiera de ellos distribuye mas malware infectando
mas equipos y retroalimentando el sistema

www.segu-info.com.ar



Nuevos servicios

* Malware as a Service (MaaS): modelo para difundir e
instalar malware a medida a través de Internet,
generalmente mediante inyeccion de cédigo en
sitios web

e Criminal to Criminal (CtC): servicios y negocios
criminales realizados virtualmente
* CyberCrime as a Service (CaaS): modelo de negocio

para recolectar, comprar y vender informacién
obtenida en forma fraudulenta en Internet

Modelo de organizaciones criminales centradas en el malware
y.distribuidas en Internet para generar ingresos rapidos g

Un robo masivo

e CyberVor acumulé 4,5 mil millones de registros de
credenciales robadas
e 1.200 millones de credenciales Unicas

e Robaron mas de 420.000 sitios web y FTP

e h e s =

afirma gue un grupo rusa s 1.2
mill f lectronico en el

as, constituiria el

4 mundo. De confirmarse, es 3
mayor robo informatico llevado a cabo hasta ahora, indicaron

# expertos ayer, recalcando el método poco comitin usado en esta
oportunidad

4 Después de mas de siete meses de investigacidn, Hold Seguridad
identificé un grupo ruso que se encuentra actualmente en posesion
de la mayor cantidad de datos robados. Si bien la banda no tenia

nombre, se |a apodd "CyberVor” ("vor”, significa "ladrén” en ruso)

http://blog.segu-info.com.ar/2014/08/cybervor-roban-12-mil-millones-de.html g
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Malware y exploits

Conficker: aprovecha un 0-Day en un servicio de
Windows. Fue solucionado con la actualizacion

MS08-067

Stuxnet: utiliza cuatro vulnerabilidades 0-Day

Duqu: aprovecha de un 0-Day en el Kernel

Slapper: familia de gusanos de Linux que
aprovechan una vulnerabilidad en OpenSSL

Cada dia aparecen vulnerabilidades y 0-Day para

cualquier plataforma'y aplicacién
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Exploit Packs (1)

Exploit Packs
Adrenalin
Black Hole Exploit Pack
CrimePack
Eleonore Exploit Pack
Firepack
Incognito
Just Exploit
iPack Exploit
Liberty Exploit System
Mpack (creado por RBN)
NeoSploit
Nuclear Exploit Pack

A&Phoenix Exploits Kit
= SEOSploit Pack

;Q;Siberia Exploit Pack

& B 07 O ) .
N ¥ a¥ WP oV ¥ Y oV oF o¥ w¥ ¥ wYES Exploit System

Zhi Zhu

— BleedingLife

Exploit Packs: paquetes comerciales con gran
cantidad de exploits funcionales y utilizados
para infectar

Crimepack
Eleonore
Fragus
Incognito
JustExploit
Liberty
LuckySploit
Neosploit

NuclearExploitPack

Phoenix

— SEOSploitPack

— YESExploitKit

Siberia

— ZombieExploitationKit

http://contagiodump.blogspot.com.ar/2010/06/overview-of-exploit-packs-update.html

i
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Exploit Packs (ll)

Tipos de exploits

1% 1% 1%

m Java

mIE
Flash Player
PDF

m Firefox

= Chrome

m Safari

m SilverLight

ZUL>S CVE-ZUL3-3897 IE <11 1Cc USe-drer-ee vuineraoiity
2013 CVE-2013-5329 Flash 11.9.900.117 Memory Corruption
2010 CVE-2010-3971 Internet Explorer Recursive CSS Import Vulnerability

Vendo, vendo...

U

MOA KPYTIHBIE 3AAUBYI B 232
riz. [OIg
BLICTPLIH W FTAPAHTHPOBAHHbIN OBHAA
NPHHUMAEM WIRE/ACH (NEXT DAY) OT 10K

H

NAPTHEPAM C HAMM YAOBHO:

¢ YMUKAA HAE AGMUMNKS - XGIMS OMBEMOS e NPUGIM s
* OMPEATUPYIM HA BCE NOCMASALHNME JAFR4U MOMENMAAS KO

* ANMUPYEM KAXGYIO SYHKALN0 §PONA NOG KAUEHMA

+ sospems nponramum WMZ/LR/WU, odsarusun WU/ MO
+ maxxe o5narutum sosspam wanoza, A*T u mn

* npustem nosmed UAU 3adepem § Wone QOPOLUE MOSAP

9 MAAUAWU GPOPA NOJ WK E UNMOPEONIE MeMI

'\HI

PABOTAEM NPH uu\guu PEKOMEHAALIMI
(T 1)

v

KoRmaxkmei 8 PM
sincerely yours, FOREIGN AGENTS
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Drive-by-Download

inyectados en paginas web

Proceso por el cual se explotan vulnerabilidades, se
descarga y/o ejecuta malware a través de scripts

|

0 ;

El sitio legitimo es

<

Atacante Sitio Legitimo
o El afacante compromete
un sitio legitimo v embebe
un IFRAME apuntando a
un sitio dafino

enlazado al servidor
malicioso via un IFRAME

Un usuario visita el sitio

e legitimo vy es redirigido a

un sitio danino que
contiene un makware

-

<

Usuario

El sitlo dafiino aloja

0 exploits que instalan

Sitio Danino

troyanos en el sisterna
del usuario

A través
redirige
El sitio ¢
para lle
alaesp

Servidor Web

Watering Hole Attack

descarga malware en el sistema del usuario

Sitio confiable

Modifica un sitio web confiable: ! SRR " a, Se
inserta iframe con Malware y Exploits 7l

olin”
dando

Explota las vulnerabilidades encontradas y

Usuarios

> Analisis y procesamiento de la informacién robada
> Tréfico de informacién

> Venta de datos en el mercado negro

> Planeamiento de futuros atagues

> Ciberguerra

Fuente: hitp. info.
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° Lc|a ‘ ‘ [lovoo 500t [12062014 21:08:20 | [6ox
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ﬂ |united States [lovoorsi001 [[12082014 20:50:24 | [@ox

|u ( ‘ [ovorersoos [1208201421:48:50 | [@ ox
’— |[Russian Federation [101 00/ 5i0.0.1 [1206.2014 21:58:45 || (e ox

i I—( ’49— [canada [ovousoer [12os20142000:19 | [eox

The impact of this global cyber threat has been significant. According to industry estimates,
botnets have caused over $9 billion dollars in losses to U.S. victims and over $110 billion in
losses globally. Approximately 500 million computers are infected globally each year,
translating into 18 victims per second.

us [293—‘( [Eraz}l im.-w ¥ 0.0.4 II1z.os.zou 18:32:17 ‘[ I[ eo O
/7 | |302 ( [ lm.'a'w 5 0.0.1 ]12.06.291413:17:13 [ ] eo
F 340 [- Macedonia 1010/ 0/ 5 0.0.1 |[12.06.2014 21:59:07 cox
466 ( Costa Rica 101/ 0/ 0/ § 0.0.1  [12.06.2014 21:55:03 coOox
1217 ’: Hong Kong 101/ 0 OF & 0.0.1 ||12.06.2014 21:46:53 (<] O X
1664 ( ‘Zlmbabwe 1017 07 01 5 0.0.1 112.05.201421:53:31 ‘ ] @ox
http: Mbh,zuT( [Brazi iowor 15001 [12.08.2014 03:53:42 | [@ox g
http: WVIF( ‘ |mumm 5 0.0.1 |12|)a,:a142c:22 53 ‘ I @ox
bruteforcing-botnet-targeting-pos-systems.html

GameOver Zeus y Cryptolocker

e Adiferencia de versiones anteriores de Zeus, con
un C&C, la version GameOver Zeus posee una
infraestructura descentralizada mediante una
red Peer-to-Peer

* Los comandos pueden provenir de cualquier
sistema infectado, dificultando su localizacién

* Uno de los objetivos es propagar CryptoLocker,
un ramsonware que cifra archivos y luego pide
un rescate en dinero para entregar las claves

goz.html

http://blog.segu-info.com.ar/2014/06/fbi-desbarata-botnet-game-over-zeus- g
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GameOver Zeus y Cryptolocker

< WANTED _

Y "T"EXF T 11X

:?:;2 Conspiracy to Participate in Racketeering Activity; Bank Fraud; Conspiracy to Violate the Computer ?é’g“l':
entici Fraud and Abuse Act; Conspiracy to Violate the Identity Theft and Assumption Deterrence Act: || for
infect Aggravated Identity Theft; Conspiracy; Computer Fraud; Wire Fraud; Money Laundering;

:;’:1; Conspiracy to Commit Bank Fraud

EVGENIY MIKHAILOVICH p
BOGACHEYV

Multimedia: Images

Aliases:
Yevgeny Bogachev, Evgeniy Milkhaylovich Bogachev, "lucky12345", "slavik”, "Pollingsocn”

GameOver Zeus y Cryptolocker

Microsoft Excel - excel.xls

E_] File  Edt Wew Insert Fotmat Tools Data  Window  Help

NEH3 SR PEI 8RR 9 8z 3 e @

Al - A 3h—nIBU90®2DEKDaDDI <= Re3pazatan~0OH
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1 Ph—dfRUSE20EKDan D|{I>—Rq3IJBZETEAEI ~(H
| 2 |020~,0Kad0unn-5- La"Al-Avo#o E¥azn D&Elplkl DED%quﬁéi§£NCE| nUh %_Jk
| 3 OB Oa/~l8a: BN - aAX£E>|I:I uF'rp[aneu.lA TI:I~DZ°ImDaO”AOYg%outh"”N%o, oig
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£~u|:|0|@ﬁ|rlla TA ki B
13 |io EII:E!EE K¢|DPSUD<3% Ka.z[>€l*l‘

http://wwwfbi.gov/news/stories/2014/june/gameover-zeus-botnet-
disrupted/documents/gameover-zeus-and-cryptolocker-poster-pdf
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Your files are encrypted.
You did not pay in time for decryption, that's why the decryption price increases 2 times. At the moment, the cost of decrypting
your files is 1000 USD/EUR. In case of failure to 12/06/14 - 12:04 your key will be deleted permanently and it will be impossible to
decrypt your files.

Your system: Windows 7 (x64) ~First connect P .31 == Total encrypted 10587 files

Refresh l Paymem' FAQ l Decrypt 1 file for FREE l Support

We are present a special software - CryptoWall Decrypter - which is allow to decrypt and retum control to all your encrypted files.
How to buy CryptoWall decrypter?

©bitcoin

1. You should register Bitcon wallet (click here for more information with pictures)

2. Purchasing Bitcoins - Although it's not yet easy to buy bitcoins, it's getting simpler every day.
Here are our recommendations:

« Coin.mx - Recommended for fast, simple service. Takes Credit Card, Debit Card, ACH, Wire

« LocalBitcoins com - Senice allows you to search for people in your community willing to sell bitceins to you directly.

« coinmr.com - Another fast way to buy bitcoins

« bitquick co - Buy Bitcoins Instantly for Cash

« How To Buy Bicoins - An intemational directory of bitcoin exchanges.

« Cash Into Coins - Blicoin for cash

o CoinJar - Coinlar allows direct bitcoin purchases on their site.

* anxpro com

« bittylicious.com

* ZipZap - ZipZap is a global cash payment network enabling consumers to pay for digital currency.

3. Send 1.59 BTC to Bitcoin address: &« bhRPwqrdEnMQdLx2cHH « i Get QR code

4. Enter the Transaction ID and select amount:

Note: Transaction ID - you can find in detailed info about transaction you made.
(example 442 9 34719227 0421071 114c4d172)

5. Please check the payment information and click "PAY".

[ PAY

e

www.segu-info.com.ar
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€ | & %% 64.215/builder/ config.tt

| entry "StaticConfig"
botnet " Vzl"

timer_config 4 9 *‘
] timer logs 3 &

timer stats 4 8
timer modules 1 4
timer autoupdate &

url_configl "ntcp://  .77.2/webalizer/file.php|file=config.dll"

SHAZ56: Jitne e - 3
Mombre: citadel exe

Detecciones: 30/ 44

Fecha de analisis:  2014-07-28 06:09:09 UTC ( hace 3 dias, 12 horas )

entry "DynamicConfig"
url loader "http:// TT7.2/webalizer/file.php|file=julietasoft.exs"

url_server "http:// 77.2/webalizer/EECTagane"
file_webinjects "injects.txt"
url_webinjects "htep://| 77.2/webalizer/file.php"

entry "AdvancedConfigs"

end

entry "WebFilters"
"¢*yellsfargo. com/*"
"@E*payment.com/*"
"lhttp://*.com/*.ipg" —

end

‘ f s B rrrress W srrrerss W s |

[ Para:

@ https://www.dropbox.com/sh/ /AAAZ4
De: -
Enviado e X :
Asunto: e JUIIO 700.- \i
Modificado
Hace 14 dias
L
€ Hace 14 dias
-1 sen
dis| Hace 14 dias
C
- F Hace 14 dias control
del
5.txt 2,74 MB Hace 14 dias

www.segu-info.com.ar
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Prevencion

. Empresas de Fuerzas del
[ Usuarios ] [ ISPs ] [Seguridad] [ Orden ]

P . . Mejorar la
Limpiar y actualizar Filtrar las amenazas rotecjcic’m de los Buscar y arrestar a
los sistemas en el trafico de red p . los delincuentes
sistemas

Reducir los riesgos de infeccion

Colaborar para la obtencion de datos

Investigar el cibercrimen

El atacante no debe ser
mas inteligente que la
proteccion, solo mds
inteligente que la victima

Analizar las estructuras internas

Dar de baja los C&C

dellncuentes y ganas ©
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